Electronic Frontier Finland ry LAUSUNTO

PL 239

00101 HELSINKI 17.1.2006

ASIA: Ehdotus hallituksen esitykseksi vaalilain muuttamisesta (sihkoinen inestys)
24.10.2005 (OM 3/51/2005)

1. Johdanto

Oikeusministerion valmistelemasta esityksestd vaalilain muuttamiseksi sdhkdisen
adnestyksen mahdollistamiseksi ei tdlld lausuntokierroksella ole pyydetty lausuntoja
tietotekniitkan asiantuntijoilta. Koska esitykseen kuitenkin liittyy olennaisia tietotek-
nisid kysymyksid, haluamme antaa asiasta lausunnon. Kiitimme oikeusministerion
asiaa valmistelevaa tyoryhmdd heiddn lupauksestaan vastaanottaa lausunto vield
virallisen médrdajan umpeuduttua.

Sdhkoisen ddnestysjarjestelman toteuttaminen on erittdin vaativaa, koska jirjestelmén
toimintaan liittyy monia ndenndisen ristiriitaisia vaatimuksia:

1. Jarjestelmin pitdd valvoa, ettd kukin ddnestdjd ddnestdd vain kerran.

2. Toisaalta ddnestdjan henkil6llisyys ei saa olla yhdistettdvissd ddneen.

3. Adnestdjin pitdisi voida varmistaa, etti hiinen #finensi on laskettu hiinen

haluamallaan tavalla.

4. Toisaalta hédn ei saa pystyd todistamaan muille d4nestidneensd tietylld tavalla.
Ehdotetusta laista on johdettavissa ndistd muut, paitsi ehtoa 3. Tdméa on vakava puute,
koska sdhkoinen jarjestelma tarjoaa huomattavasti perinteistd suuremmat mahdollisuu-
det virheisiin ja vadrinkdytoksiin. Esimerkiksi turvallisen sdhkdisen pankkijirjestelmén
toteuttaminen on vaalijirjestelmédén verrattuna hyvin yksinkertaista. Lisdksi vaalijar-
jestelmin on paitsi oltava luotettava myos nédytettdva luotettavalta. Sdhkoisen jérjestel-
mén tapauksessa luotettavuuden toteaminen vaatii huomattavaa asiantuntemusta, mité
tavallisilla kansalaisilla ei ole.

Jo esityksen perustelujen johdannossa todetaan, ettd erityisid syitd vaalijirjestelmén
tekniikan muuttamiseen ei ole. Ndin suunniteltua uudistusta on syytd harkita tarkoin,
koska esitetty vanhan jérjestelmén rinnalle luotavan puhtaasti sdhkodisen jirjestelmén
kayttd uhkaisi koko vaalijarjestelmén luotettavuutta mahdollisissa virhe- ja vddrinkdy-
tostilanteissa. Jarjestelméan luotettavuuden takaamiseksi sen antama tulos on pystyttava
tarkistamaan riippumattomasti. Kidytinnossa ainoa jiarkevi tapa saada riippumaton
varmistus sihkoisen dinestysjirjestelmin toiminnasta olisi kerita jokaiselta da-
nestijilti timiin itsensi tarkistama paperitosite, joiden perusteella tulos voidaan
tarvittaessa tarkistaa. Mikiili mahdollisuus sihkoisesti ddnestyksestd halutaan to-
teuttaa, olisi Electronic Frontier Finland ry:n mielesti laissa vaadittava téllaisen
varmistuksen toteuttamista.

2. Kokemuksia maailmalta

Sahkoisid ddnestysjirjestelmid on otettu viime vuosina kdyttdon ympéri maailmaa:
erityisesti Yhdysvalloissa niiden on toivottu estdvdn vuoden 2000 presidentinvaaliin
liittyneet epdselvyydet. Laitteiden kdyttdonoton myd6td on kuitenkin ilmennyt merkitté-



vid ongelmia, jotka ovat johtaneet jopa jérjettdmiin tuloksiin:'
* Ohjelmointivirhe sdhkoisessd ddnestysjirjestelméssd vihensi 100 &intéd tietyn
ehdokkaan d4nimaérasta.
* Sidhkoinen dédnestysjirjestelméa ilmoitti ehdokkaan kokonaisddaniméériksi erdés-
sd vaalipiirissd -16 022 dénté, siis negatiivisen arvon.
* Sidhkoisen ddnestysjarjestelman mukaan vaaleissa oli annettu erddssa vaalipii-
rissd yli 140 000 a4nté, vaikka dénioikeutettuja oli vain alle 20 000.
Naissd esimerkeissd tulosten on helppo huomata tuloksen olevan védird, mutta epii-
lemittd virheitd on tapahtunut myds useissa muissa vihemmain selvissd tapauksissa.
Esimerkiksi vuoden 2004 presidentinvaalien yhteydessd havaittiin lukuisia dénestysjar-
jestelmien virheita®. Erddssd tapauksista 4500 4nti katosi jirjestelmén virhetoiminnan
takia jéljettomiin. Lisdksi tuoreessa esimerkissd suomalainen tietoturva-asiantuntija
pystyi valvotussa testissi muuttamaan d4ntenlaskennan tulosta haluamallaan tavalla®.

Y114 kuvatut ongelmat yhdistettynd dénestyskoneiden valmistajien ldheisiin yhteyksiin
poliittisiin toimijoithin ovat omiaan vdhentdmééin ddnestdjien uskoa vaalien luotetta-
vuuteen. Useat tietoturvan ja sdhkoisen dénestdmisen asiantuntijat ovatkin vaatineet
lainsdddintod, joka edellyttdisi sdhkoisiltd ddnestysjarjestelmiltd varmistuksena dénes-
tajan tarkistamaa paperitositetta®. Titd kirjoittacssa jo 26 osavaltiota onkin sditinyt
tillaiset lait’.

Hyvédnéd yhteenvetona havainnoista sdhkoisid ddnestysjérjestelmid jo toistakymmenti
vuotta tutkinut Rebecca Mercuri kirjoittaa’:

* “Tiysin sdhkoiset jirjestelmdt eivét tarjoa ddnestdjille mitdén tapaa todella
varmistaa, ettd hinen antamansa &ini tallennetaan, vilitetidn eteenpdin tai
lasketaan sellaisena, kuin hin on sen antanut. Kuka tahansa ohjelmoija voi
kirjoittaa ohjelman, joka ndyttdd yhden asian ruudulla, tallentaa muistiin toisen
ja tulostaa kolmannen. Ei ole mitdén tapaa varmistaa, ettei téllaista tapahdu
ddnestysjdrjestelmissi.”

* ”Sidhkoiset ddnestysjirjestelmadt, joissa ei ole ddnestdjien tarkistamia tulosteita
yksittdisistd ddnistd, eivdt tarjoa riippumatonta tarkistusmahdollisuutta. Koska
kaikki (ja erityisesti sdhkoiset) ddnestysjirjestelmét ovat alttiita virheille, on
késin suoritettavan tarkistuksen mahdollisuus ehdottoman tarked.”

e ”Sdhkoinen &ddnestys poistaa vaalivirkailijoiden mahdollisuuden vaikuttaa
ddnestysprosessiin ja tarkkailla sitd. Tietokoneistettua dénestysprosessia hoitaa
kiytdnnossd pieni ithmisjoukko, joka ohjelmoi, rakentaa ja yllapitdd kiytettyja
jéarjestelmid.”

* ”Salakirjoitusmenetelmien kdyttd ei varmista dénten yksityisyyttd tai oikeelli-
suutta. Kaikki salakirjoitusjérjestelmit voidaan murtaa tai kiertdd, jolloin
ddnestdjan henkilollisyys ja/tai ddnen sisdlto ovat suojattomia. ...”

! Ks. http://www.schneier.com/blog/archives/2004/11/the_problem_wit.html
? Ks. http://www.evoting-experts.com/

3 Ks. http://www.schneier.com/blog/archives/2005/12/leon_county fl.html

* Ks. esim. http://www.notablesoftware.com/RMstatement.html ja
http://www.schneier.com/blog/archives/2004/11/the_problem wit.html

> Ks. http://www.verifiedvoting.org/

% Ks. http://www.notablesoftware.com/RMstatement.html



3. Puhtaasti siihkoisen ddnestyksen heikkoudet

Monet ylldkuvatuista ongelmista on toki mahdollista vilttdd kiytettyjen laitteiden ja
ohjelmistojen huolellisella valmistelulla ja testauksella. Myos mahdollisimman avoin-
ten ratkaisujen kaytto on tdssd eduksi. Tamai ei kuitenkaan muuta sitd tosiseikkaa, ettd
ddnestysjdrjestelmid on monimutkainen tietotekninen jérjestelmi, ja kdytdnnossd kai-
kissa sellaisissa jarjestelmissd on virheitd. Esitetyssd tdysin sdhkoisessd jarjestelméssi
ddnestdjdn pitdd sokeasti luottaa lukuisten laite- ja ohjelmistovalmistajien tuotteisiin
etteivit ne sotke hdnen antamaansa dintd. Mahdollisen virheen sattuessa ei ole
mitenkdin mahdollista selvittdd ddnestdjin todellista tarkoitusta.

Perinteisessd dénestysjarjestelméssd on varauduttu hyvin mahdollisiin vadrinkaytok-
siin. Vaalilautakunnat muodostuvat eri puolueiden nimedmistd edustajista jotka pysty-
vit valvomaan toisiaan. Sdhkoisessd jarjestelméssd vain muutamalla tekniselld henki-
16114 olisi mahdollisuus seurata jérjestelmin toimintaa ja pahimmassa tapauksessa vai-
kuttaa tulokseen. Vilpistéd kiinnijddmisriski olisi puhtaan sdhkdisessd ratkaisussa pieni,
koska todistusaineistoa todellisesta tuloksesta ei olisi.

Esityksen perusteluissa esitetddn vaatimuksina: “dédnestysjirjestelma olisi tidydellisesti
suojattu tietomurroilta, uurnassa olevat tiedot eivdt voisi hévitd eikd niitd voisi
muuttaa”. Toisaalta ”oikeusministeriolld tai sen valtuuttamalla tietotekniikkahenkilds-
tolld olisi mahdollisuus valvoa sédhkdisen vaaliuurnan toimintaa ja suorittaa korjaus- tai
vastaavia toimia, mikili sellaisia tarvittaisiin.” Kuitenkaan “kyseiset henkilot eivit voi-
si saada selville sitd, keille ehdokkaille annettuja ddnid uurnassa on. He eiviat myds-
kddn voisi poistaa, lisdtd tai muuttaa uurnassa olevia ddnid.” Esitetty ajatus on kaunis,
mutta kidytdnnossd mahdoton toteuttaa. Lisdksi vaikka jérjestelma pystyttdisiinkin suo-
jaamaan, olisi ulkopuolisten mahdoton varmistua suojauksen riittdvyydestd ja siten jar-
jestelmin luotettavuudesta. Kuitenkin vaalijirjestelmén uskottavuus on kadytdnnossa
yhti tarkedd kuin sen todellinen luotettavuus.

Nidmi ongelmat tuntien en henkilokohtaisesti missdédn nimessd dinestdisi kuvatulla
sdahkoiselld jarjestelmélld, vaan valitsisin turvallisemman perinteisen vaihtoehdon.

Electronic Frontier Finland ry:n puolesta,

Antti Honkela
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