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Maita se on?

Sahkoisessa aanestyksessa (englanniksi e-voting) joko
danestys, adntenlasku tai molemmat tehdaan sahkoi-
sesti. Mikali 4anestys on taysin sihkoinen, ei paperisia
aanestyslippuja kayteta lainkaan.

Tayssdahkoisen danestyksen lisdksi on olemassa eri-
laisia osin sahkoisia jarjestelmia. Joissakin tapauksissa
danestyslippu on paperinen, mutta ne luetaan ja las-
ketaan sahkoisesti. Joskus taas aanestyksen yhtey-
dessa tulostetaan paperille tarkistuskuitti.

Suomessa vuoden 2008 kunnallisvaaleissa kokeiltu
jirjestelmai oli tiysin sihkdinen. Adinestys tapahtui
aanestyspaikalla kuten perinteisessikin danestyksessa,
ei siis esimerkiksi Internetissa tai kannykalla.

Tdssd dénestyslippu, kopit - 06, missd
ovat tuolla sivummalla. vaaliuurna on?




Ongelmat

Taysin sahkoisen danestyksen suurin ongelma on se,
ettei danestyksestd voida suorittaa riippumatonta
tarkistuslaskentaa.

A#net toki voidaan laskea yhi uudelleen, mutta tiys-
sahkoinen danestysjarjestelma voi tehda virheen jo
aanestyshetkella. Uudelleenlaskenta muuttuu talloin
merkityksettomaksi.

Tayssahkoiset danestysjarjestelmat ovat myos usein
"mustia laatikoita". Perinteisessa aanestyksessa tama
vastaisi sitd, ettad kaikki paperiset d4anestysliput vie-
taisiin jonkin yrityksen tiloihin ja yrityksen edustaja
ilmoittaisi tuloksen myohemmin - eika danestyslippuja
paasisi enaa kukaan muu koskaan niakemaan.

Adnestystuloksessa ei riitd, ettd dsinet on laskettu
oikein. My0s havinneiden ehdokkaiden on pystyttava
uskomaan tuloksen oikeellisuuteen.

Uurnista on luovuttu tehokkuuden vuoksi. Tule ihmeessd
Nykyisin kdytetddn uusinta uutta katsomaan.
dénestystekniikassa:

agicVote
Black Box




Maailmalla

Muualla maailmassa tayssahkoinen aanestys on ollut
viime aikoina pahassa vastatuulessa. Yhdysvalloissa,
jossa sahkoinen aanestys on ollut suosituinta, yli
puolet osavaltioista vaatii jo paperisen varmistus-
lipukkeen mahdollista uudelleenlaskentaa varten.
Euroopassa tayssihkoisen danestyksen kokeiluista on
luovuttu muun muassa Alankomaissa.

Taysin sahkoinen aanestys on vallanpitajille hou-
kutteleva vaihtoehto maissa, joissa on runsasta
korruptiota ja halua vaalivilppiin. Vaalien tuloksen
vadrentaminen sihkoisessa jarjestelmissa on
huomattavasti perinteista aanestysta helpompaa.

Suomen - ja muiden vakaiden demokratioiden - on
vaikea perustella esimerkiksi diktatuureille, miksi
heidan ei pitaisi ottaa kayttoon huijattavissa olevaa
jarjestelmai, jos me itse kiytimme vastaavaa.

Pidd ddnestyslippua verhon edessa,
suunnilleen tdssd.




Suomen
kokeilu

Suomessa kokeiltiin tayssahkoista aanestysta vuoden
2008 kunnallisvaaleissa. Jarjestelman toimittajat
olivat TietoEnator (nykyaan Tieto) ja espanjalainen
Scytl. Paatos kokeilusta tehtiin Vanhasen I halli-
tuksessa ja hanke vietiin loppuun Vanhasen II halli-
tuksessa.

Jarjestelma ei mahdollistanut riippumatonta tarkistus-
laskentaa ja Oikeusministerio kieltaytyi toistuvasti
luovuttamasta jarjestelmaan liittyvia tietoja muun
muassa liikesalaisuuteen vedoten.

Vaalien jalkeen kavi ilmi, etta ohjeistus- ja kaytet-
tavyysongelmien vuoksi d44nii oli kadonnut. Korkein
hallinto-oikeus maarasi kokeilupaikkakunnilla
jarjestettavaksi uudet vaalit.

Niiden virheiden 16ytaminen ja korjaaminen ei
kuitenkaan takaa sita, etta jarjestelma olisi nyt
virheeton.

...oikeastaanhan juuri
ddnten laskemisesta tdssd
halutaan eroon.

Ah, tuo... dlé sind siitd huoli. . kaikki
ddnestysliput tuhotaan heti, jottei niitd
voida laskea toistamiseen...

Puheenjohtaja,
kello on 8.

...ndin meiddn ei ikind tarvitse
laskea ddnid uudestaan.




Miksi se on
vairkeaa?

Usein kuulee vaitettavan, etta sahkoisen aanestyksen
kunnollinen toteuttaminen olisi helppoa - onhan
meilla sahkoista maksuliikennetta ja verkko-
pankkejakin, jotka toimivat hyvin.

Pankkitoiminnassa toimintavarmuutta voidaan
kuitenkin saavuttaa paljon suoraviivaisemmin.
Jokaisesta tilisiirrosta tiedetdaian, kuka sen teki, milloin
ja minne. Ainestyksessi tillaista tietoa ei voida keriti.
Vaalisalaisuuden siilyttdmiseksi jarjestelméian ei
pitaisi merkita, kuka aanesti keta.

Eta-aanestyksen kuten verkko- tai kannykka-
aanestyksen osalta ongelmaksi muodostuu lisiksi se,
ettei aanestystapahtumaa voida esimerkiksi
painostuksen varalta valvoa.

Oi ddnestyskone! Mind olen tdmén ddnestyspaikan
Kévipds sinulla tuuri. Pddset nyt vaalilautakunnan puheenjohtaja. Tédten suljen
ndkemddn nykyaikaisen ddnestyksen ja pyyddn sinua kertomaan tulokset.
vaaliteknologian vauhdissa.




Miksq sita
halutaan?

Suomen nykyinen, perinteinen danestysjarjestelma on
kehitetty kestimaan hyvin epavakaissakin sisa-
poliittisissa olosuhteissa. Adnet lasketaan hajautetusti
kilpailevien puolueiden toimesta. Tarkastuslaskenta
voidaan tehda tarvittaessa niin monta kertaa kuin
halutaan. Tulokset saadaan nopeasti. Miksi siis pitaisi
siirtya sahkoiseen aanestykseen?

Sahkoisen aanestyksen ja erityisesti eta-aanestyksen
on toivottu lisdavan danestysaktiivisuutta ja mah-
dollistavan helpommin neuvoa-antavat kansan-
aanestykset ja uudenlaiset vaalitavat.

Jos kansalaisten vaikuttamismahdollisuuksia halutaan
todella lisata, se pitaisi kuitenkin aloittaa hallinnon ja
lainsdadadnnon valmistelun lapinakyvyydesta. Vaali-
tapojen muuttamiseen tulisi myos loytya poliittista
tahtoa.

_— ) No, tuota, emme me oikeastaan tieddkdin,
Mutta.. elkqs dinet OI%_T“rkO'T,"'s mutta valtionhallinto vakuuttaa,
laskea? Mistd tiedetédn, ettd ettd tuosta kaikesta an huolehdittu, Ja
tyyppi kaapissa laski ne oikein? joka tapauksessa verhon takana oleva
henkils on huolella testattu. Kylld
ne sielld ministeriossad tietdd.




Electronic
Frontier
Finland

Electronic Frontier Finland (Effi) ry on perustettu
puolustamaan kansalaisten sahkoisia oikeuksia.

Mielestamme sdhkoistd aanestysta ei pitiisi ottaa
kayttoon, ellei siithen liittyvia ongelmia saada kunnolla
ratkaistuksi. Erityisesti riippumaton tarkistuslaskenta
pitdisi mahdollistaa jollakin kaikkien kansalaisten
ymmarrettivissa olevalla tavalla, kuten
paperivarmenteella.

Lisatietoja sahkoisesta adnestyksesta ja Suomen
sahkoisen danestyksen kokeilusta loydat

verkkosivuiltamme osoitteesta

http://www.effi.org/sahkoaanestys-faq.html

Ja muutenkin, me kaikki olemme tyytyvdisid...
MagicVotella tulokset saadaan heti ilman
kaikkea sitd manuaalista tystd ja

...ja tietysti se on myos
paljon nykyaikaisempaa
ja luotettavampaa.
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