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Lausunto 16.10.2024

Asia: U 69/2022 vp Valtioneuvoston kirjelm& Euroopan komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi lapsiin kohdistuvan seksuaalivékivallan ehkaisya ja torjuntaa
koskevista sdannoistd (COM(2022) 209 final).

Electronic Frontier Finland — Effi ry kiittda Liikenne- ja viestintdvaliokuntaa mahdollisuudesta tulla
kuulluksi otsikon asiassa.

Yhteenveto:

» Jarjestelmd muodostaisi massiivisen tietoturvariskin. Niin rikolliset kuin valtiollisetkin toimijat,
erityisesti erilaiset tiedustelupalvelut, pyrkisivdt varmasti kdyttdmaén sitd vadrin, ja kyllin suurilla
resursseilla se varmasti my06s onnistuisi.

* Esitys tosiasiallisesti rikkoisi pdéstd-padhéan salauksen: vaikka salausta ei murrettaisi vaan se
kierrettdisiin tai sen kaytto estettdisiin, vaikutus olisi sama.

* Kyseessd olisi Euroopan tuomioistuimen kieltdimd massavalvonta: mddrdyksen kohteeksi joutuneessa
palvelussa kaikkien kdyttdjien viestit pitdisi analysoida ilman kohdennettua epdilya.

» Rikolliset paasisivat kasiksi materiaalin tunnistukseen kaytettdvéddn tunnistetietokantaan ja pystyisivat
kiertdméén sen - myos alustoilla joilla tunnistus nyt toimii.

* Esitys ei puutu varsinaiseen ongelmaan CSA -materiaalin levittdmisessd, se vain ajaa materiaalin
levittdjat hajautettuihin palveluihin.

Esityksen tietoturvaongelmat

Takaovi

Puheenjohtajanvaltion ehdotuksessa ehdotetaan, ettd mikéli padstd-padhéan salauksen toteuttavalle
viestintdsovellukselle annettaisiin maddrdys automaattisen tunnistamisen kayttoonotosta, tulisi tama
tunnistaminen suorittaa itse sovelluksessa, ennen kuin sen kohteena oleva kuvamateriaali salataan
tiedonsiirtoa varten.

Tamaé on merkittdva tietoturvariski.

Ehdotuksen mukaan tunnistaminen tehtdisiin kdyttden komission mddrittelemia tekniikoita - oleellisesti tdma
tarkoittaisi komission toimittamaa sovelluskirjastoa, joka liitettdisiin osaksi kohdesovellusta. Tama
sovelluskirjasto kdyttdisi EU-keskuksen tuottamia ja ajan tasalla pitdmid tunnisteita tunnistamaan salaista
materiaalia.

Tarkemmin sanoen tunnisteilla tarkoitettaneen yksisuuntaisia visuaalisia tiivistefunktioita hyodyntéavia
tekniikoita. Esimerkkeind Microsoftin PhotoDNA, Googlen CSAI ja Facebookin TMK.

Téllainen sovelluskirjasto, jonka toimintaperiaate on salainen, on loppukéyttdjan tai sovelluksen
turvallisuutta arvioivan asiantuntijan ndkdkulmasta ldpindkymaéton laatikko, jonka turvallisuudesta ei voida
varmistua. Olennaisesti sovellukseen upotettava vakoiluohjelma.

Vaikutus on suurin kaikkein turvallisimmille padstd-pddhédn salatuille sovelluksille, joissa sovelluksen koko
toiminta on varmennettu julkaisemalla 1dhdekoodi ja bindédrikoodin tuottamismentelmad niin, ettd ne ovat



lapindkyvasti kaikkien varmennettavissa. Tdllainen ylimaardinen lisdkomponentti romuttaisi oleellisesti
tamdn viestivalineen kaikkein tarkeimmadn turvallisuustakeen.

Kolmannen osapuolen ei tarvitse olla pahantahtoinen, ettd tdllainen ylimdardinen kirjasto muodostaisi
tietoturvariskin. Nykyaikana yksinkertainenkin sovelluskomponentti koostuu niin monesta eri ldhteesta
tulevasta palasesta ja niiden kokoaminen toimivaksi sovellukseksi koostuu niin monesta eri vaiheesta, ettd
koko prosessin varmistaminen turvalliseksi on merkittdvé haaste. Téllaisista toimitusketjuhyokkayksistd on
lukemattomia esimerkkeja viime vuosilta.

Esimerkiksi Hollannin tiedustelu- ja turvallisuuspalvelu AIVD on ilmaissut pitdvédnsa tdllaisen ylimdéardisen
ei-julkisen sovelluskomponentin aiheuttamaa hyokkayspinta-alaa liian vaikeana turvattavaksi luotettavasti.

"Skannaussovelluksen asentaminen kaikkiin matkapuhelimiin ja siihen liittyvine infrastruktuuri- ja
hallintaratkaisuuineen johtaa laajaan ja hyvin monimutkaiseen jdrjestelmddn. Tdllainen monimutkainen
jdrjestelmd antaa pdcisyn suureen mdcdrddn mobiililaitteita ja niissd olevia henkil6tietoja. Syntyvd tilanne on
AIVD:n mielestd liian suuri riski digitaaliselle resilienssillemme. [...] Tunnistamismddrdysten soveltaminen
pddistd pddhdn -salatun viestinndn tarjoajiin sisdltdd liian suuren tietoturvariskin digitaaliselle
kestdvyydellemme."

https://berthub.eu/articles/posts/dutch-intel-service-csam-update/

Sisdministerion lausunnossa tdllaista ylimaardistd sovelluskirjastoa on verrattu virustorjuntaohjelmaan.
Vertaus on osuva. Pitkiin aikoihin vakavastiotettavat turvallisuusohjeistukset eivét ole sallineet
virustorjuntaohjelmia siséllytettdviksi korkean turvallisuuden jérjestelmiin. Niiden avaama hyokkayspinta-ala
on yksinkertaisesti liian suuri.

Mainittakoon vield, ettd Apple hylkdsi oman suunnitelmansa vastaavanlaisesta suodatuksesta jo aikaisemmin
todeten, ettei pysty toteuttamaan sitd turvallisesti.

Tunnistetietojon vuoto

Toinen tietoturvariski muodostuu siitd, ettd etenkin sijoitettuna avoimen ldhdekoodin viestintdsovellukseen,
voi tdllainen sovelluskirjasto auttaa rikollisia kiertamdan koko suodatusmekanismin.

Ongelman ydin on, ettd kun tunnistamismadrdys annettaisiin, on olemassa riski, ettd rikolliset voivat kopioida
tunnistuksen tekevdn sovelluskirjaston ja tunnisteet sovelluksesta ja kdyttaa niitd tarkistaakseen etukéteen,
mikd materiaali jaa tunnistimeen ja muuttaa kyseistd materiaalia niin, ettei se enda jdd kiinni mihinkdan
tunnistimeen, joka kdyttdd nditd samoja tunnisteita.

Tama vaarantaisi nyt kdytossad olevan - verkkoalustojen vapaaehtoisuuteen perustuvan - suodatuksen
toimivuuden.

Kun sovellus on avointa ldhdekoodia, voi sen toimintaa muokata helposti. Esimerkiksi silld tavoin, ettd se ei
endd ilmoitakaan positiivista tunnistuksista viranomaiselle vaan sen sijaan sovelluksen paikalliselle
kéyttdjdlle. Samoin se voidaan muokata skannaamaan kaikki kdyttdjan haluamat tiedostot.

Esimerkiksi PhotoDNA tunnistimen tunnistusmekanismi voidaan kiertdd tehokkaasti muuttamalla vain pieni
osa kuva-alasta - jos tdmd osa onnistutaan valitsemaan oikein. Tama ei ole merkittdva ongelma, jos kayttdja

ei tiedd varmasti mitd osaa kuvasta on tarpeen muokata. Sen sijaan ongelmasta tulee merkittavé, jos kayttdja
voi jokaisen muokkauksen jédlkeen testata toimiko se vai ei.

PhotoDNA:n toimintaa on avattu tarkemmin oheisella sivulla:



https://hackerfactor.com/blog/index.php?/archives/931-PhotoDNA-and-Limitations.html

Uhka ei poistu silld, ettd tunnisteita paivitetddn jatkuvasti, eivatkd vanhat tunnisteet valttamaétta ole
hyodyllisid pitkédn aikaa. Rikollinen saa uudet pdivitetyt tunnisteet omaan sovellukseensa samaan aikaan kuin
ne tulevat kdytt66n muidenkin kdyttdjien sovelluksissa.

Téta riskid ei ole mahdollista kiertad muuten, kuin tekemaélld sovelluskirjastosta itsendinen komponentti, joka
kommunikoi suoraan taustajdrjestelmén kanssa, eiké sen viestintdsovelluksen kanssa johon se on sijoitettu.
Talloin olisi kyseessé oleellisesti erilainen ratkaisu kuin nyt ehdotettu. Silla olisi suuremmat
perusoikeusvaikutukset, eikd nditd oikeusvaikutuksia ole késitelty puheenjohtajavaltion ehdotuksessa.

Huono valmistelu

Téahan liittyen paljastuukin ehdotuksesta vield perustavanlaatuisempi tietoturvaan liittyvan ongelma. Edelld
mainittu tietoturvariski on kenen tahansa tietoturvaa ymmartavan triviaalisti havaittavissa, mikali tdma
perehtyy esityksen sisdltoon kunnolla. Kuitenkaan kyseista riskid tai sen torjuntakeinoja ei ollenkaan mainita
puheenjohtavavaltion ehdotusversion resitaaleissa. Tastd voidaan pddtelld, etta ehdotuksen tietoturva-
analyysi on kiireen takia tai muista syistd jadnyt pahasti puutteelliseksi.

Tama asettaa kaikki ehdotuksessa esitetyt tietoturvavditteet varsin kyseenalaiseen valoon.

Perusoikeusvaikutukset

Massavalvonta

Puheenjohtajavaltion ehdotukseen sisdltyvd mahdollisuus méaéaratd viestintdsovellukset suorittamaan
automaattista tunnistamista kdyttdjien valittdimadn kuvamateriaaliin on edelleen kiellettyd massavalvontaa.
Maardys koskee kaikkia palvelun kdyttdjid - ei pelkéstdén niitd, joita epdillddn rikoksesta. Skannauksen
kohteena on kaikki kdyttdjan valittdma kuvamateriaali. Massavalvonnan laillisuuden kannalta ei ole eroa silld
tekeeko valvontaa viranomainen itse vai palveluntarjoaja viranomaisen velvoittamana.

Namaé perusoikeuksien rajoitukset eivét ole tehokkaita, vélttdmattomié tai oikeansuhtaisia.

Ehdotuksessa ja siitd annetussa lausunnossa korostetaan tdamén massavalvonnaksi luokiteltavan toimenpiteen
olevan viimesijainen keino. Tunnistusmaardyksid annettaisiin vain sovelluksille, joiden riski on luokiteltu
korkeaksi.

Kuitenkin kun tarkastellaan keinoja, joiden ehdotuksessa katsotaan vahentavan riskid, huomataan, ettd monet
ndistd itsessddn edellyttavat massavalvontaa, eivitka ole paasta-padhan salatuissa sovelluksissa mahdollisia
toteuttaa. Lainsddtdjdn ddneen lausumattomana tavoitteena on pakottaa automaattinen tunnistus kdytt6on
my06s padstd-padhdn salatuissa sovelluksissa.

Esimerkkeja tédllaisista riskinhallintakeinoista, jotka eivét ole toteutettavissa sovelluksissa, joilla ei ole
nakyvyyttd kdyttdjien viesintadn:

* sisdllén moderointi
* palvelun toiminnan valvonta



* mitigaatiotoimien vaikutuksien staattinen analyysi

Ehdotuksessa my0s esitetddn vaihtoehtona, ettd mikali kdyttdja ei hyvdksy automaattisen tunnistuksen
kdyttoonottoa, hdn ei voisi ldhettdd sovelluksessa kuvamateriaalia. Tdllainen rajoitus tekee modernista
viestintdsovelluksesta tosiasiallisesti kdyttokelvottoman. Kuvamateriaalia kun voi sisdltya kuvien ja
videoiden lisdksi esimerkiksi kaikkiin muihin kirjallisiin dokumentteihin: niin, Word, Excel kuin pdf-
dokumentitkin voivat sisdltdd kuvamateriaalia. Samoin pakatut zip-tiedostot. Kuvia voidaan upottaa
enkoodattuina myos puhtaaseen tekstisisaltoon. Kaytdnnossa kaikki viestit pitdisi joka tapauksessa skannata
jo sen selvittdmiseksi, onko niissd kuvamateriaalia vai ei.

Salatun viestintdvélineen kayton tosiasiallinen kielto olisi merkittdvad puuttumista sananvapauden
ydinalueelle.

Ikarajat

Ikédrajojen osalta piddmme tervetulleena, ettd nykyisessd muotoilussa on kiinnitetty huomioita kayttdjien
yksityisyyden turvaamiseen. Muotoilu on nyt kuitenkin epdmaéérdinen ja sisdltda fraasin "huomioida
ensisijaisesti lapsen etu". Taman fraasin sisdltod ei esityksessa selitetd kunnolla auki. Taméa on ongelmallista,
silld lukijalle jaa epdselviaksi mitd muotoilu tosiasiallisesti tarkoittaa.

Lisdksi nykyinen muotoilu mahdollistaisi esimerkiksi puheenjohtajamaa Unkarissa hallinnolle kyvykkyyden
valvoa mitd viestintdvélineitd paikallinen oppositio ja toisinajattelijat kdyttavat. Télld tulee olemaan hyytavia
vaikutuksia jo ennestddn vaarantuneelle lehdisténvapaudelle kyseisessa valtiossa.

Esityksen odotettavissa olevat kaytannon seuraukset

Avaamme alla lyhyesti millaisia kdytdnnon vaikutuksia ndemme esitykselld olevan.

Ensisijaisti huomio kiinnittyy siihen rdikedan yksityiskohtaan, ettd tdma sdately koskettaa vain keskitettyja
viestintdvélineitd. Naille on tyypillistd, ettd viestintdvéline riippuu yksittdisestd palveluntarjoajasta, johon
voidaan kohdistaa oikeustoimia unionin alueella. Esimerkkeja tdllaisista viestintdavalineistd ovat vaikkapa
WhatsApp, Signal ja Telegram.

Sen sijaan hajautetut viestintdvélineet, joilla ei ole téllaista yksittdistd palveluntarjoajaa, jadvat kokonaan
sadtely ulkopuolelle. Esimerkkejd ndistd ovat esimerkiksi anonyymiverkot, kuten Tor, ja niiden sisdlla
toimivat palvelut ja toisaalta muut hajautetut viestimet, kuten SimpleX tai IRC.

Ilmiselvéd seuraus tdstd tulee olemaan, ettd rikollinen toiminta siirtyy hajautettuihin viestisovelluksiin.
Ongelmat lakaistaan hieman syvemmadlle maton alle. Itse rikolliseen toimintaan asetus tédllaisenaan ei tule
juuri vaikuttamaan.

Tama seuraus tulee ndhddksemme tapahtumaan riippumatta siitd, sisdltyyko esitykseen automatisoitu viestien
tunnistaminen vai ei. Rikolliset ovat herkkid tunnistamaan riskeja ja siirtymdéan turvallisemmiksi kokemiinsa
viestivdlineisiin. Esimerkkind tdstd voidaan ndhda viimeaikainen kayttdjien massapako Telegram -palvelusta.
Pelkkd Telegramin ilmoitus siitd, ettd aikovat tehdd jatkossa yhteisty6td viranomaisten kanssa, oli riittdva
kannuste palvelun vaihtamiseen.

Ehdotetutuilla toimilla ei siis saavuteta asetuksen ensisijaista pddmaddrdd. Ndin ollen niitd ei voida pitda



tehokkaina tai valttdmattomind, eivatkd niiden aiheuttamat perusoikeuksien rajoitukset ole oikeasuhtaisia.

Toivoisimme myds, ettd ikdrajoista huolimatta lapsille tarjottaisiin edelleen aito mahdollisuus kayttda
keskitettyjd palveluita tdysipainoisesti. Ei olisi esityksen tavoitteiden mukaista, jos lapsikdyttéjat siirtyisivat
samoihin palveluihin kuin rikollisetkin.

Mikaili lopullinen voimaantuleva asetus tulee sisdltdimadn nykyisen ehdotuksen merkittavat
tietoturvaongelmat ja kiellettyd massavalvontaa, tulevat kaikkein luotettavimpina pidetyt avoimen
lahdekoodin pééstd padhén salatut viestintasovellukset, kuten Signal ja Threema jattdmaan unionin. On
kylldkin selvad, ettd kyseinen sddntely aikanaan kaatuu tuomioistuimessa lainvastaisena, mutta yksittdisten
viestintdsovellusten ylldpitdjat eivat halua joutua kokemaan kyseistd oikeustaistelua.

Téllainen seuraus olisi katastrofi sananvapauden toteutumiselle unionin alueella.

Ehdotukset vaihtoehtoisiksi toimiksi

Haluamme korostaa esityksen sisdltdvdan monia kannatettavia toimenpinteitd, joita verkkopalveluita
velvoitetaan toteuttamaan néitd ovat esimerkiksi:

» kayttdjien informointi palvelun kdyton riskeistd ja kdyttdjien ohjaaminen luotettaviin apua tarjoaviin
palveluihin

» kayttdjille tarkoitettu helppokéyttéinen ilmoitustoiminnallisuus CSAM -materiaalin
havaitsemisemisesta

* prosessit reagoida ilmoituksiin tehokkaasti

 lapsikdyttdjien turvallisuuden ja CSA -materiaalin levittdmisen riskien huomioiminen osana palvelun
kehitysté ja valvontaa

» kayttdjien yksityisyyttd kunnioittavat oletusasetukset

Vaikka Suomen mahdollisuudet lisdtd uutta sisdltdd esitykseen endd tdssa vaiheesa lienevit hyvin rajalliset,
haluaisimme kuitenkin tuoda esille joitakin tarpeelliseksi katsomiamme toimenpiteitd, joita olisi syyta
huomioida joko tdssd asetuksessa tai osana jatkotoimenpiteita:

* (CSA -materiaaliin liittyvien ongelmien parempi tunnistaminen julkisisssa mielenterveyspalveluissa ja
ndiden palveluiden rahoituksen lisdédminen

* Hyvidksikdyton uhreja avustavien palveluiden rahoituksen lisddminen ylipddtdadn

* Anonyymien mielenterveyspalveluiden tarjoaminen CSA -materiaalia katsoville henkildille.
Parhaimman tieteellisen tutkimuksen mukaan noin puolet ndistd haluaisi lopettaa materiaalin kayton.
Noin puolet heistd myos pelkad, ettd jatkuva materiaalin katselu saattaa johtaa lapsen oikeuksien
loukkaamiseen. CSA-materiaali on heille addiktio. Heille ei kuitenkaan ole tarjolla ulkopuolisia
resursseja addiktion hoitamiseen.

* Rikosseuraamusten tarkastelu - esimerkiksi grooming -tyyppisen toiminnan rangaistusten
koventaminen (lapsen houkutteleminen seksuaaliseen tekoon télld hetkelld maksimissaan yksi vuosi
vankeutta)

» Kansainvilisen esitutkintayhteistyon lisddminen lapsiin liittyvissa seksuaalirikostutkinnoissa.
Anonyymiverkoissa epdiltyjen kanssallisuutta tai tekojen tapahtumapaikkaa on vaikea tunnistaa ja
rikollinen toiminta on usein rajat ylittdvaa.



» Tieteellisen tutkimuksen kohdistaminen ilmién parempaan ymmartamiseen. [Imi6td on tdhan
mennessd tutkittu hyvin vahan.

Erityisesti julkisten mielenterveyspalveluiden rahoituksen osalta huomautamme, ettd digitaalista nuorisotyota
ainoana suomalaisena organisaationa edistdnyt Verke ajetaan tdna syksyna alas rahoituksen loputtua.
https://www.verke.org/uutinen/digitaalisen-nuorisotyon-keskus-verken-toiminta-paattyy-syyyna-

valtakunnallisen-rahoituksen-loppuminen/


https://www.verke.org/uutinen/digitaalisen-nuorisotyon-keskus-verken-toiminta-paattyy-syyyna-valtakunnallisen-rahoituksen-loppuminen/
https://www.verke.org/uutinen/digitaalisen-nuorisotyon-keskus-verken-toiminta-paattyy-syyyna-valtakunnallisen-rahoituksen-loppuminen/
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