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Asia: VN/1113/2023, Luonnos hallituksen esitykseksi laiksi rajavartiolain muuttamisesta ja eraiksi
siihen liittyviksi laeiksi

Electronic Frontier Finland — Effi ry (Effi) kiittdd sisaministeriotd mahdollisuudesta lausua luonnoksesta
hallituksen esitykseksi laiksi rajavartiolain muuttamisesta ja erdiksi siihen liittyviksi laeiksi.

Luonnosteltu esitys on sindnsa asiallinen ja tarpeellinen, kokonaisuuteen meilld ei ole huomauttamista.
Haluamme kuitenkin kiinnittdd huomiota kahteen asiaan: tietojen sdilytysaikaan ja raportointiin.

Tallenteiden sdilytysajan 12 kuukauteen pidentdmisen perustelut ovat esityksessa varsin niukat. Vaikka
sindnsd onkin selvad, ettd pidemmastd sdilytysajasta on joskus hyotyd, yhtd selvéda on, ettd se myos lisdd
riskeja tietovuodoista, vahingoista ja vaarinkdytoksista - ja riskit lisddntyvat nopeammin kuin hyodyt.
Tyypillisesti timéankaltaisista tiedoista saadaan valtaosa hyodyistad niiden ollessa tuoreita, sdilytysajan
kaksinkertaistaminen ei kaksinkertaista hyotyjd vaan lisdd niitd vain vdahdn. Sen sijaan riskit kasvavat
jotakuinkin suoraan suhteessa sdilytysaikaan, joskus nopeamminkin: kaksinkertainen sdilytysaika
kaksinkertaistaa riskit. Riskien suuruutta ja riskien ja hyddyn suhdetta ei esityksessd arvioida lainkaan ja
hyo6tyjdkin vain hyvin ylimalkaisesti.

Jos kaytettdavissd on tutkimustietoa tietojen sdilytysajan vaikutuksista siitd pitdisi kertoa esityksen
perusteluissa. Ellei, sdilytysajan pidentdmista olisi syytd harkita uudestaan. Joka tapauksessa tietoa pitdisi
alkaa kerdtd ja sddtdd Rajavartiolaitokselle raportointivelvollisuus puheenaolevien tietojen kédytostd,
erityisesti niin, ettd kdytettyjen tietojen senhetkinen sdilytysaika tulisi selvéksi.

Rajavartiolakiin ehdotettu pykald 29 c on hieman ongelmallinen: tieto tapahtuneesta pitdisi jaada, ettd
vahinkojen mddrda ja syitd pystyttdisiin arvioimaan. Perusteetta kerdtyt tiedot pitdisi toki havittdd, mutta
tapahtuneesta pitdisi laatia poytdkirja tai raportti vaikkapa poliisilain 59 § mallin mukaisesti:

"Muun salaisen tiedonhankintakeinon kuin tarkkailun kdytén lopettamisen jélkeen on laadittava
ilman aiheetonta viivytystd poytdkirja. Poytdkirjasta tulee ilmetd mitd ja milloin kerdittyd tietoa on
kdytetty."

Raportointivelvollisuus voitaisiin sdatda esimerkiksi niin, ettd tietojen kdytdstd raportoitaisiin
yksityiskohtaisesti tietosuojavaltuutetulle ja yhteenvetotilastoina julkisesti, tdhén tapaan:

"Poytdkirjat salaisten tiedonhankintakeinojen kdytostd on toimitettava tietosuojavaltuutetulle
viipymdittd. Yhteenveto niiden kdyton laajuudesta ja kdytettyjen tietojen idistd on julkistettava
vuosittain."

Sdilytysajan pidentdminen, jos se katsotaan tarpeelliseksi, pitdisi sddtaa madrdaikaiseksi niin, ettd
maddrdajan kuluttua sen tarpeellisuutta voisi kerdttyjen tietojen valossa arvioida paremmin. Lakiin
henkil6tietojen késittelystd Rajavartiolaitoksessa tietojen poistamista koskeviin sddnnoksiin voisi kirjata
joko omana pykdldndan tai momenttina pykaliin 47 a § ja 47 b § maininnan, ettd my®s normaalin
sdilytysajan pituutta on arvioitava madrdajoin.

Lopuksi pienend kielellisend huomiona, ehdotuksessa kdytetddn usein monitulkintaista sanaa "sensori".
Kun tarkoitus on puhua teknisestd laitteesta, "anturi" olisi tdsmallisempi sana.
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