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Oikeustieteen kandidaatti Ville Oksanen on tyoskennellyt kevédstd 2001 tutkijana tietotekniikan
tutkimuslaitos HIITissd erikoisalanaan tekijanoikeuden ja informaatiotekniikan yhtymékohdat. Hin toimi
vierailevana tutkijana University California Berkeleyn School of Information and Management Systemissé
syksystd 2001 joulukuulle 2002. Oksanen valmistelee parhaillaan viitoskirjaa Joensuun yliopiston
taloustieteiden laitokselle tekijdnoikeuden taloudellisesta rationaalisuudesta.

Tiivistelmi

Hallituksen esitys on nykyisessd muodossaan liian ongelmallinen, jotta se kyettdisiin kdsittelemaan
kattavasti ennen vaaleja ainakaan nykyisessd laajuudessaan. Erityisesti ehdotuksen teknisid
suojauksia koskeviin kohtiin tarvittaisiin merkittdvid muutoksia. Lisdksi ehdotuksessa on runsaasti
yksittéisid kohtia, jotka ovat joko direktiivin, perustuslain tai ihmisoikeussopimusten vastaisia ja

jotka pitdd joka tapauksessa korjata ennen lain hyvaksyntia.

Yleista

Hallituksen esitys tekijdnoikeuslain kansalliseksi toteuttamiseksi on hankkeena todella
kunnianhimoinen. Valitettavasti hankkeen laajuus ja kéytettdvissd olleet aika ja resurssit eivit
ole selvéstikddn kohdanneet, mikd nékyy lopputuloksen lukuisina ongelmina ja ennen kaikkea
uskomattoman kompleksisena rakenteena, josta asiantuntijoidenkaan on hankala saada selvia.
Lain epéselvyys olisi vield ehkd ollut hyviksyttivad, jos sen ymmaértiminen olisi tarpeen
ainoastaan ammatikseen ndiden kysymysten piirisséd tyoskenteleville henkildille. Tekijédnoikeus
koskettaa kuitenkin nykydin suoraan aivan tavallisia kansalaisia ja oikeusvarmuus
edellyttii ehdottomasti, etti myo6s heidin tulee ymmaértid lain sisalto. Tama

tekijdnoikeuden “demokratisoituminen” unohtui selvésti asiaa valmistelleilta virkamiehilta.

Toinen hyvin vakava puute lain valmistelussa oli hyvin kapea ndkdkulma tekijdnoikeuden

sisdllostd. Tekijdnoikeus on digitalisoitumisen myo6td laajentunut kdytdnndssd informaation
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yleiseksi suojamuodoksi, miti esityksessd ei oteta mitenkddn huomioon. Samoin esityksestd
paistaa tuskallisen selvisti 1dpi, ettd sitd valmistelleilla ithmisilld on korkeintaan pintapuolinen
kisitys asiaan liittyvistd teknisistd kysymyksistd. Valitettavasti vield kaikki lakia koskeneet
selvitykset tulivat ihmisiltd, joilla on puhtaan oikeudellinen tausta (kuten Katherine Sund, joka

on juristi ja jonka lausunto koski teknisid suojakeinoja).

Ottaen huomioon valmisteluun ja ennen kaikkea lopputulokseen liittyvdt ongelmat olisi
toivottavaa, ettd esitys palautettaisiin kokonaan uuteen valmisteluun. Mikili timi ei ole
mahdollista niin toissijaisesti lopputuloksesta tulisi poistaa kaikki direktiiviin kuulumaton
materiaali. Tilanne ei Suomessa ole mitenkdén ainutlaatuinen vaan pdinvastoin tdlld hetkella
direktiivi on toteutettu vasta ainoastaan Kreikassa ja Tanskassa, joten mitddn syytd

hatédilemiseen ei ole.

Tekniset suojaukset — yleisti

Lakiuudistuksen ylivoimaisesti keskeisin kohta on tekijdnoikeuksien teknisten suojausten
(DRM) lisddminen lakiin muidenkin kuin tietokoneohjelmien kohdalle. Muutoksella
tekijanoikeuden luonnetta muutetaan radikaalisti ja sen lopullisten vaikutusten arvioiminen on
mahdotonta tdssd vaiheessa. Joka tapauksessa ainakin Yhdysvalloissa kriittisyys DRM:da
kohtaan on kasvanut nopeasti ja télld hetkelld varsinkin akateemisissa piireissd esitetdén
yleisesti arvioita, ettd kyseessd on tuhoon tuomittu teknologia. Suurimpana ongelmana on, ettd
niin kauan kuin on mahdollista myyda tuotteita, joissa ei ole DRM-jarjestelmii, olemassa olevat
DRM-jirjestelmét voidaan aina kiertdd. DRM:n katsotaankin hyddyttdvan 1dhinnd piratismia,
koska ilman suojausta myytidvien teosten arvo on kuluttajille suurempi kuin suojattujen

alkuperdisten teosten.

Poikkeukset kiertimisen kieltimiseen

Esityksen 50a §:n 3. momentissa ehdotetaan kahta poikkeusta, joiden perusteella DRM:n
itsendinen kiertdminen olisi sallittua. Naistd ensimmaiinen, salaustutkimusta koskeva kohta on
rajoitetusti kayttokelpoinen. Kohdassa ei kuitenkaan anneta minkddnlaisia suuntaviivoja
tutkimuksen rajoista. Tdysin avoimeksi jdd, onko tutkijalla esimerkiksi oikeus julkaista
havaintonsa, koskeeko rajaus tieteellisen konferenssien jérjestdjdd tai esimerkiksi
harjoitustdiden teettdmistd. Samoin tdysin avoimeksi jaé tutkijan miritelmda. DMCA:n vastaava

poikkeus 10ytyy vertailun vuoksi liitteesta 1.

3. momentissa annetaan myds ldhtokohtaisesti yksityiselle henkil6lle oikeus murtaa suojaus
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rajattuja kéyttotarkoituksia varten. Kyseinen kohta ideana erinomaisen kannatettava, mutta
nykyisessd muodossaan kayttokelvoton suurelle osalla ihmisistd, mikd lienee myos ollut
valmistelijoiden tarkoitus. Syynd tdhin on edellytys, ettd henkild ei saa turvautua ulkoiseen
apuun murtamista varten (sindnsi tietojen levittdiminen on ehdotuksen mukaan sallittua
esimerkiksi kaveripiirissd). NyKyistd parempi ratkaisu olisi lisitd lain 2. lukuun uusi
yksityisti kiyttod koskeva poikkeus. Tamé olisi myos direktiivin 5 artiklan 1.b-kohdan ja 6

artiklan 4. pykélédn 3 .momentin sallima ratkaisu (pdinvastoin kuin nykyinen toteutus).

50c §:std loytyvit loput rajoitukset DRM:lle ovat kohdistuvat direktiivin linjan mukaisesti
lahinnd teosten institutionaaliseen kéyttoon ja “sumeammat” poikkeukset kuten esimerkiksi
hyvén tavan mukaisten lainausten tekeminen tai parodian tekeminen ei kuulu niiden piiriin. Tata
taustaa vasten tarve ns. sdhkodisen kaupan suojalausekkeelle (50c §:n 3 momentti) tuntuu
enemmin kuin kyseenalaiselta. Muutenkin sidhkdisen kaupan suojalausekkeen rationaalisuutta
on vaikea hahmottaa — esimerkiksi miten tarve vammaisten kéyttoon tarkoitettujen
teoskappaleiden valmistamisella tai oikeudenhuollon turvaamiselle voisi riippua siitd, onko teos
myyty sdhkoisessd muodossa? Koska sddnnds perustuu suoraan direktiivin, sitd ei voitane
poistaa kokonaan. Sen sijaan voitaneen esimerkiksi osittain Kieltii teosten myynti, jotka eiviit

tue 50c §:n 1 momentin mukaisia suojauksen rajoituksia.

Tekijinoikeuden viirinkiytto

Erds suurimmista ongelmista esityksessd on sen tiydellinen hyvauskoisuus tekijanoikeuden
haltijoiden motiiveja kohtaan. Tdmé korostuu erityisesti DRM:44 koskevien sddnnosten
kohdalla. Ensinndkin laissa ei mitenkddn pyritd varmistamaan, ettd suojatut teokset siirtyisivét
vapaasti kéytettdviksi niiden suoja-ajan kuluttua umpeen. Talld ei ole juuri merkitystd uusien
teosten kohdalla, koska niiden tekijdnoikeus kestdd jo muutenkin ldhes ikuisesti. Vanhojen
teosten kohdalla tdimé on kuitenkin hyvin kriittinen kysymys. Lakiin tulisikin lisdtd sdannos,

joka edellyttiisi DRM-jérjestelmin vapauttavan teoksen sen suoja-ajan paityttyi.

Ongelmat kuitenkin vasta alkavat tdstd. Tekijdnoikeutta voidaan jatkaa helposti lisddmaélla
tekijanoikeuden suojan ulkopuolelle pudonneeseen teokseen mikd tahansa teoskynnyksen
ylittdva elementti. Samaa keinoa kdyttdmailld voidaan my0ds suojata DRM:n avulla miti tahansa
informaatiota, joka ei sindnsd kuuluisi mitenkdin tekijinoikeuden alaan. Kéytdnnossa
valttdmattd tuotteeseen ei tarvitse lisdtd edes mitdédn tekijdnoikeuden alaista materiaalia, vaan
riittdd, ettd kiytetddn yleisesti kiytossd olevaa DRM-jérjestelméd, jonka murtaminen on rikos
sindnsd.  Edelld mainittujen tilanteiden estdmiseksi lakiin tulisi lisdtd sddnnds, jossa

sanktioitaisiin edelli mainittu toiminta Kiertosuojan menettimiselli.
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Tekijdnoikeutta voidaan toki myos kayttdd monella muullakin tavalla vidirin. Yhtend
esimerkkind tdstd toimii Skientologia-kultin toiminta jirjeston “salaisten oppien” pitdmiseksi
salassa kayttden hyviksi hyvin aggressiivista tekijdnoikeuteen (ndenndisesti) perustuvaa
oikeudellista hdirintdd. Vastaavia esimerkkejd 16ytyy kuluttajasuojan puolelta myds muita.
Koska kaikkein vadrinkdytoksien sisdltod on melkein mahdoton ennakoida etukiteen, paras
ratkaisu olisi lisdtéd tekijanoikeuslakiin yleissddnnds, jonka mukaan tekijinoikeuden mukaista
suojaa ei myonneti tilanteissa, missid voidaan osoittaa, ettii suojan hakijan tarkoitusperi

on todennikéisin syin hyvin tavan vastainen.

Yksittiaisia huomioita

e 118§:n5 mom.

Ehdotettu muutos muuttaisi hyvin radikaalisti tekijinoikeuden laajuutta Muutos on lisétty
esitykseen komiteamietinnon jidlkeen perustelematta asiaa sen tarkemmin, vaikka kyseessi
olisi hyvin dramaattinen siirtymd nykytilasta. Muutos ei perustu mitenkéddn direktiiviin ja
silldi olisi potentiaalisesti hyvin merkittdvid vaikutuksia esimerkiksi kansalaisten
sananvapauden  kdyttoon erityisesti kun mietitdin sen  vaikutuksia  yhdessd
yhteisraukeamiseen siirtymisen kanssa. Tdmdn suuruusluokan muutos edellyttéisi
ehdottomasti laajempaa julkista keskustelua. Onkin erittdin toivottavaa, ettd tidssd kohtaa

palataan komiteanmietinnossi 2002:5 ehdotettuun muotoiluun.

e Teknisen suojauksen toteuttavan ohjelman dekompilaatiokielto (25k §)

Hallituksen esitys osoittaa, miten kolmella huonosti harkitulla rivilld kyettiisiin tuhoamaan
todennikoisesti kokonaisen teollisuudenalan kilpailuedellytykset (tdssd tapauksessa vapaan
lahdekoodin ohjelmistotuotanto). Kyseinen muutos ei perustu tekijdnoikeusdirektiiviin ja on
todenndkoisesti tietokoneohjelmien tekijanoikeutta koskevan direktiivin (91/250/EEC)
vastainen. Muutoksen tarkoitusperét ovat kaiken liséksi oudot, koska on (ldhes) kaikkien
etujen mukaista, ettd DRM:1ld suojattuja teoksia kyetddn kisittelemddn useammalla kuin
yhden valmistajan tuotteilla. 50b §:n mukaan on tosin sallittua myyda tuotetta, jolla on muu
merkittdva kaupallinen tarkoitus kuin suojan kiertdminen, mutta jos ehdotus hyvéksytdén
nyt esitetyssd muodossa, tillaisten tuotteiden kehittiminen muuttuu mahdottomaksi.

Muutosehdotus tulee poistaa lopullisesta laista.

e Yhteisoraukeaminen (19 §)
Yksi ehdotuksen ehdottomasti pahimpia muutoksia on ehdotettu siirtyminen

yhteisoraukeamiseen. Suomen edustajat kamppailivat EU:n neuvottelussa ansiokkaasti
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muutosta vastaan, mutta valitettavasti havisivét taistelun. Hallituksen esityksesséd tuodaankin
hyvin esille syyt, miksi muutos on ehdottoman haitallinen maamme kulttuurieldmaille. Paras
vaihtoehto olisi, ettd siidos yksinkertaisesti jétettiisiin pois laista (Suomen ei aina tule
olla mallioppilas direktiivien toteuttamisessa). Toissijaisesti voidaan katsoa, ettd muutos on
ristiriidassa perustuslain 12 §:n ja Euroopan ihmisoikeussopimuksen kanssa ja
toteuttaa se mahdollisimman suppeana ts. yksityiset henkilot jéitettaisiin kokonaan sen

ulkopuolelle.

e Yksityisen maahantuonnin kriminalisointi (56a §)

Sdédnnds on ongelmallinen monestakin syystd. Ensinnédkéén sitd ei rajata mitenkdén fyysisiin
teoskappaleisiin, vaikka nidmid ovatkin olleen selvésti ainoastaan mielessd sddnnosta
laadittaessa. Tdmén seurauksena my0s tiedon siirto Suomeen ulkomaiselta palvelimelta
kuuluu sddnnoksen alaan. Toiseksi digitaalisten teosten (esimerkiksi tietokoneen
kovalevylld oleva MP3-tiedosto) kohdalla teoksen laillisuuden osoittaminen tullissa on
tdysin mahdotonta. Myds fyysisten teoskappaleiden kohdalla jad aivan liikaa kysymyksid
avoimeksi. Esimerkiksi kukaan jarkevd henkilo ei pidd alkuperdisia CD-levyjd autossa
varkaus- ja naarmuuntumisvaaran vuoksi vaan sen sijaan niistd tehtyja CDR — kopioita
(tosin uusimmat autostereot osaavat kopioida soittamansa CD-levyt koneen sisdlld olevalle
kovalevylle, mikd on vield parempi vaihtoehto). Miten tullin tulisi toimia tillaisen auton
ajaessa tarkastukseen? Esitystd ei ole selvistikddn mietitty lainkaan loppuun asti. Ainoa
jiarkevi Kkorjauskeino on, etti 56a § poistetaan kokonaan esityksestd. Viron ja Vendjin
piratismiin voidaan puuttua tehokkaimmin tukemalla maiden IPR - oikeuksien valvontaa ja

viime kddessd nostamalla asia virallisesti esille WTO:ssa.

Helsingissd 29.1.2003

Ville Oksanen

Oik. kand, tutkija, Tietotekniikan tutkimuslaitos HIIT
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Liite 1. DMCA:n salaustutkimusta koskeva poikkeus
(g) ENCRYPTION RESEARCH-
*(1) DEFINITIONS- For purposes of this subsection--

(A) the term “encryption research' means activities necessary to identify and analyze flaws and
vulnerabilities of encryption technologies applied to copyrighted works, if these activities are conducted to
advance the state of knowledge in the field of encryption technology or to assist in the development of encryption
products; and

*(B) the term “encryption technology' means the scrambling and descrambling of information using
mathematical formulas or algorithms.

'(2) PERMISSIBLE ACTS OF ENCRYPTION RESEARCH- Notwithstanding the provisions of subsection
(a)(1)(A), it is not a violation of that subsection for a person to circumvent a technological measure as applied to a
copy, phonorecord, performance, or display of a published work in the course of an act of good faith encryption
research if--

*(A) the person lawfully obtained the encrypted copy, phonorecord, performance, or display of the
published work;

*(B) such act is necessary to conduct such encryption research;
*(C) the person made a good faith effort to obtain authorization before the circumvention; and

*(D) such act does not constitute infringement under this title or a violation of applicable law other than
this section, including section 1030 of title 18 and those provisions of title 18 amended by the Computer Fraud
and Abuse Act of 1986.

'(3) FACTORS IN DETERMINING EXEMPTION- In determining whether a person qualifies for the
exemption under paragraph (2), the factors to be considered shall include--

*(A) whether the information derived from the encryption research was disseminated, and if so, whether it
was disseminated in a manner reasonably calculated to advance the state of knowledge or development of
encryption technology, versus whether it was disseminated in a manner that facilitates infringement under this
title or a violation of applicable law other than this section, including a violation of privacy or breach of security;

*(B) whether the person is engaged in a legitimate course of study, is employed, or is appropriately trained
or experienced, in the field of encryption technology; and

*(C) whether the person provides the copyright owner of the work to which the technological measure is
applied with notice of the findings and documentation of the research, and the time when such notice is provided.

'(4) USE OF TECHNOLOGICAL MEANS FOR RESEARCH ACTIVITIES- Notwithstanding the
provisions of subsection (a)(2), it is not a violation of that subsection for a person to--

*(A) develop and employ technological means to circumvent a technological measure for the sole purpose
of that person performing the acts of good faith encryption research described in paragraph (2); and

*(B) provide the technological means to another person with whom he or she is working collaboratively
for the purpose of conducting the acts of good faith encryption research described in paragraph (2) or for the
purpose of having that other person verify his or her acts of good faith encryption research described in paragraph

2).

*(5) REPORT TO CONGRESS- Not later than 1 year after the date of the enactment of this chapter, the
Register of Copyrights and the Assistant Secretary for Communications and Information of the Department of
Commerce shall jointly report to the Congress on the effect this subsection has had on--

*(A) encryption research and the development of encryption technology;
*(B) the adequacy and effectiveness of technological measures designed to protect copyrighted works; and
*(C) protection of copyright owners against the unauthorized access to their encrypted copyrighted works.

The report shall include legislative recommendations, if any.
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