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Etusivu

Spammiin reagoiminen

Siséllys

Yksinkertaisinta on tuhota spammi. Mutta jos asialle haluaa tehdé jotakin, niin tehokkaimmin spAmmiin
voi reagoida seuraavasti:

e Boikotoi spAmmadjia

Valita spammisté spdmmerin Internet-palveluntarjoajalle

e Julkaise spammiviesti

Ilmoita spdmmisté asianosaisille

Jos kyseessd on kotimainen spammeri...

— Pyyd& spammerilté selvitysté

— Anna asia viranomaisten tutkittavaksi

Mita EI kannata tehda
Perinteiseen ei-sihkoiseen puhelin- ja postisuoramarkkinointiin reagoimiseen annetaan ohjeita do-
kumentissa EiMainoksiaKiitos.
Boikotoi spaimmaijia
Ali osta spimmisséd mainostettua tuotetta tai palvelua. Boikotoi spimmiéijis.

Boulderin vala

En missédén olosuhteissa hanki mitédén ei-toivotun sdhkoépostiviestin seurauksena. En myo6s-
ka#n jatka ketjukirjeitéd tai ldhetd vetoomuksia, massapostituksia tai virusvaroituksia suu-
relle mééralle ihmisid. Ta&mé& on minun panokseni verkkoyhteison sdilymiselle.

—Joulukuussa 1996, Roger Ebert
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Valita spammistid spdmmerin Internet-palveluntarjoajalle

Ensimmaéinen askel on oikean valitusosoitteen etsiminen, mistd kerrotaan tarkemmin sivulla Heade-
rienTulkinta. Spammivalitus on hyva ldhettda ainakin palveluntarjoajalle, jonka verkosta spidmmi on
ldhetetty, ja spdmmissd mainostettujen WWW-sivujen palveluntarjoajalle.

Spammivalitus on syytd pitdd lyhyend ja ytimekk&adnd. Spdmmivalitukseen on hyva siséllyttaa ly-
hyt selostus tapahtuneesta ja spimmi kokonaisuudessaan tiydellisine otsaketietoineen (headerit), néin
palveluntarjoaja voi muun muassa varmistua, ettd viesti on 1dhetetty heidén palvelimeltaan (esimerkki).

Valitus johtaa usein spamméyksessé kaytetyn kayttdjatunnuksen poistamiseen, jos kyseessi on vas-
tuullinen palveluntarjoaja (suurin osa palveluntarjoajista suhtautuu spimmivalituksiin vakavasti, mutta
valitettavasti jotkut palveluntarjoajat mieluumin haluavat ansaita spammilld rahastamalla spdmmereil-
td yhteysmaksut kuin irtisanovat heidéin liittymésopimuksensa :( ). Spammaéjille itselleen ei kanna-
ta vastata (paitsi mahdollisesti henkil6tietolain mukaisella selvityspyynnolld, katso alla). Valittaminen
spammerille tai postituslistalta poistopyynté johtaa usein vain lisdédntyneeseen roskasdhkopostin mas-
raan.

SMS-spammin ldhettdjan selvittdmisessd voi kdyttdd apuna Viestintéviraston sivua lyhytsanoma-
palvelunumeroista.

Suomalaisten yritysten yhteystiedot 16ytyvét yritys- ja yhteisttietojéirjestelmésti. Suomalaisten fi-
domainien omistajat selvidvit Viestintdviraston fi-domainsivulta (varoituksena, Viestintéviraston sivut
on tehty asiantuntemattomasti: ne eivit toimi kaikilla selaimilla johtuen muun muassa tarpeettomasta
selaintunnistuksesta).

Julkaise spammiviesti

Spdammiviesti kannattaa julkaista uutisryhméssé "news.admin.net-abuse.sightings” (NANAS). Julkais-
tuista spdmmeistd on hyotyd muun muassa spammikampanjoiden laajuuden selvittdmisessa.

Spadmmin julkaisu onnistuu helpoiten ldhettdmélld kopio (cc) spammivalituksesta (esimerkki) osoit-
teeseen news-admin-net-abuse-sightings@moderators.isc.org NANASin kotisivulla annettujen ohjeiden
mukaisesti. Spammivalituksen otsikkoon tulee liséta teksti “[email]” siten, ettd otsikko on esimerkiksi

Subject: [email] Osta Viagraa!

missi “Osta Viagraa!” on spAmmin alkuperéinen otsikko. Spammivalituksen tulee siséltdi spAmmisté
taydelliset otsaketiedot.

NANASiin ldhetettyja spimmihavaintoja voi katsoa esimerkiksi uutisryhméohjelmalla tai Googlella.

Kotimaisesta spammistd kannattaa myo6s kertoa ryhméssé sfnet.viestinta.roskapostit.

Ilmoita spammisti asianosaisille

Jos spdmmissd mainostetaan yritystéd tai yhteisod heidén tietdméattaéin tai annetaan harhaanjohtavasti
ymmértad, ettd spammi liittyy jotenkin heihin, kannattaa asiasta kertoa myos kyseiselle yritykselle tai
yhteisolle. Samaten mielipiteensd kannattaa kertoa, jos on ilmeistéd, ettd mainostettu yritys ei tied&
minkélaisesta mainoskampanjasta on maksanut.

Téllaisissa tilanteissa yritykset ovat kiitollisia, jos heitd informoidaan asiasta mahdollisimman ai-
kaisessa vaiheessa. Esimerkiksi Viagra-tavaramerkin omistava Pfizer on ryhtynyt oikeustoimiin Viagra-
spammereitd vastaan (Pfizerin tiedote Viagra-spammisti).

Jos kyseessd on kotimainen spidmmeri...

Pyyda spimmerilti selvitysta

Padsdaantond spadmmeriin ei kannata ottaa suoraan yhteytta. Poikkeuksen tdhén muodostaa kotimaiselle
spammerille ldhetettiva henkilGtietolain mukainen tarkastuspyynto:
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Mainossidhkopostista tai -tekstiviestista pitda ilmetéd kdytetyn henkilorekisterin nimi ja rekisterinpi-
tdjdn nimi ja osoite. Jos néité tietoja ei ilmene, on henkilorekisterin pitédja ehké rikkonut henkilttietola-
kia (25 § informointi tietojen kisittelystd tietyissd tapauksissa); ja asian voi antaa tietosuojavaltuutetun
hoidettavaksi. Mahdollinen selvityspyynté spadmmerille on ldhetettdva kirjallisena ja allekirjoituksella
varustettuna (henkilotietolaki 26 § ja 28 §). Selvityspyyntod varten on olemassa valmis lomakepohja,
jota voi muuttaa tarpeen mukaan.

Jos kyseessd on suomalainen spdmmeri, voi hénelle soittaa. Puhelimessa voi sitten asiallisesti selvit-
tad tarkemmin mistd on kysymys: mistd he ovat saaneet sihkdpostiosoitteesi tai puhelinnumerosi, mitéa
henkilorekisterid he ovat kiyttineet ja tietdvitko he edelld mainitusta suomalaisesta lainsdadannosta.
Joka tapauksessa - ainakin jos on pienentidk#dén epdilysté siitd, ettd kaikki ei ole sujunut tédysin lakien
mukaisesti - kannattaa spammerille myos lahettéd kirjallinen selvityspyynto. Henkilotietolain vaatimuk-
set tayttiava kirjallinen selvitys on aina pitdvampi dokumentti kuin puhelimessa tai vapaamuotoisessa
sahkopostiviestissd annetut selitykset.

Anna asia viranomaisten tutkittavaksi

Ei-toivotusta sdhkoposti- tai tekstiviestimainoksesta voi ilmoittaa tietosuojavaltuutetulle, jonka tehta-
viin kuuluu séhkoéisen viestinnén tietosuojalain valvonta mainossdhkopostin ennakkosuostumuksen nou-
dattamisen osalta. Tietosuojavaltuutetun vastuualueeseen kuuluvat myos tietosuojadirektiiviin liittyvat
asiat koko Euroopan unionin alueella. Toimenpidepyynnot tietosuojavaltuutetulle pitéaa lahettas kirjal-
lisina ja omakétisesti allekirjoitettuina tietosuojavaltuutetun toimistoon. Toimenpidepyyntod varten on
valmis kirjepohja.

Roskapostista voi my6s tehdé poliisille rikosilmoituksen tai jittéaé tutkintapyynnén (mallirikosilmoi-
tus, esimerkki rikosilmoituksesta liittyen Exactiksen ja Financial Timesin tapaukseen). Rikosilmoituksen
tai tutkintapyynnon voi ldhettdé kirjeend (yhteystiedot).

Kuluttaja-asiamies on kannanotossaan kieltéinyt elinkeinonharjoittajia mainostamasta sahkopostit-
se, postituslistoilla ja nyysseissé, ellei olosuhteista selviisti ilmene, ettd mainostaminen ole sallittua. Tal-
laisista nyyssimainoksista voi ilmoittaa kuluttaja-asiamiehelle. Ilmoituksen kuluttaja-asiamiehelle voi
tehdi sdhkopostilla osoiteeseen posti@kuluttajavirasto.fi, webbilomakkeella tai postitse. Liitd viestiin
nimesi, yhteystietosi, lista uutisryhmisté, joissa mainos esiintyi ja spdmmi headereineen, esimerkiksi:

Yritys [yrityksen nimi] ldhetti mainoksen seuraaviin keskusteluryhmiin: [...] Mitd4n néis-
té keskusteluryhmisté ei ole tarkoitettu yritysten markkinointikanavaksi (sfnet-ryhmien ku-
vaukset 16ytyviit osoitteesta http://www.cs.tut.fi/sfnet/). Pohjoismaiden kuluttaja-asiamiehet
ovat kannanotossaan kieltédneet mainosten lahettdmisen keskusteluryhmiin, paitsi jos olosuh-
teista ilmenee selvisti, ettd mainosten lihettdminen on sallittua. Alla on kopio mainoksesta
taydellisine otsikkotietoineen. Pyydén kuluttaja-asiamiestd ryhtyméan asiassa toimenpitei-
siin. [oma nimi, osoite ja puhelinnumero]

Jos spammi on tullut Yhdysvalloista, voi siitd ilmoittaa asiaankuuluville viranomaisille. Erityises-
ti, jos spidmmi on harhaanjohtava (esim. lihettéjitiedot viidirennetty tai spidmmi vaikuttaa muuten
huijaukselta), kannattaa spimmisti lihettdéd kopio Liittovaltion kauppakomission (FTC) osoitteeseen
spam@uce.gov. Sijoitusvihjespdmmistd ja vastaavasta voi ilmoittaa liittovaltion rahoitustarkastukselle
(SEC) osoitteeseen enforcement@sec.gov.

Roskapostin vastaanottamisesta ja asian selvittdmisestd aiheutuvista kuluista ja vaivasta voi myos
vaatia korvausta ja tarvittaessa vieda asian oikeuteen vahingonkorvauskanteena.

Mita EI kannata tehda

Spammié vastaan ei pida yrittédé taistella ottamalla oikeus omiin késiin esimerkiksi lahettdmalld spam-
merille meilipommeja (suuria tiedostoja, tietokoneviruksia tms.). Téllainen voidaan tulkita tietoliiken-
teen héirinnéksi. Yleensa spammiviestien otsikkotietoja on tarkoituksella vadrennetty, jolloin meilipom-
mit voivat padtya syyttomien postilaatikoihin. Vaikka véaarennetyt otsikkotiedot osaisikin tulkita oikein,
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niin yleensi spdmmerit kayttavit muidenkin kdyttdmia tietoliikennepalveluja niiden kdyttéehtojen vas-
taisesti tai luvatta. Kostoisku héiritsisi luultavasti enemmén néaita syyttomia kayttajia ja palveluntar-
joajia kuin spdmmeria.

Spammerin kanssa ei kannata kommunikoida suoraan muuten kuin mahdollisesti henkilétietolain
mukaisella selvityspyynnolld. Esimerkiksi yritys poistaa itsensd spdmmerin postituslistalta voi johtaa
lisddntyneeseen spaAmmin maarain.

Lisadtietoja

e Dealing with Junk Email (A Victim’s Primer)

[PDF, TXT)]
http://kaip.iki.fi/spam/SpammiinReagoiminen. html
Puolusta sahkdisid oikeuksiasi. Liity EFFIn jaseneksi.
Kai Puolamaéki, Kai.Puolamaki@iki.fi
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