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Spammereille ei kannata vastata

Spammiviesteissd voidaan antaa ohjeita, joiden avulla postituslistalta pitaisi pddstd pois. Tamé vaatii
spdmmerien mukaan yleensi poistumispyynnén (“remove-pyynnon”) lihettdmistd johonkin sihkdpos-
tiosoitteiseen tai kdymisté jollain WWW-sivulla.

Nailldkin sivuilla on neuvottu, etté yleensé spammerille itselleen ei kannata valittaa eiké spdmmerien
antamia listalta poistumisohjeita kannata noudattaa. Spammerit eivit yleensé vilitd ndistd poistumis-
pyynnoistd. Pahimmassa tapauksessa pyynnot vain vahvistavat, ettd sahkopostiosoite on toimiva, miké
johtaa lisdéntyneeseen spammin médriéan. Tein kokeen, joka vahvisti tdmén késityksen.

Koe spammereille vastaamisesta

Tein erddn suomalaisen Internet-palveluntarjoajan palvelimelle uuden séhkopostiosoitteen. Séhkopos-
tiosoitteen kéyttidjiosa koostui kahdesta satunnaisesti valitusta kirjaimesta ja kuudesta satunnaisesti
valitusta numerosta. Néin yritin valttaa sita, ettd kukaan voisi keksia kayttajatunnuksen satunnaisesti.
En julkistanut téatd sihkopostiosoitetta missddn. Kéytin séhkopostiosoitetta vain yhteen tarkoitukseen:
pyysin spammereitd poistamaan tdmén osoitteen postituslistaltaan spdmmeissd annettujen ohjeiden
mukaan (vaikka tietenkiiéin kyseistéd osoitetta ei alun alkaen ollut yhdenk#én spimmerin postituslistal-
la).

Lahetin 28.7.2000 ja 3.12.2000 vilisen&d aikana yhteensd 82 tdllaista poistumispyyntdd, joista 74
lahetin sdhkopostitse ja 8 erilaisilla WWW-lomakkeilla. 22 sdhképostitse ldhetettyd remove-pyyntoa
ei padssyt perille, koska siahkdpostiosoite ei toiminut. Samaten WW W-lomakkeista kaksi ei toiminut.
Yhteensi siis perille pddsi korkeintaan 58 poistumispyyntdd.

Olen saanut tdhén osoitteeseen, jota olen kidyttanyt vain poistumispyyntoihin, 20.11.2000 ja 31.5.2003
vilisend aikana 235 spdmmi# (spdmmit pakatussa mbox-muodossa, julkaistu 31.5.2003).

Vuonna 2000 osoitteeseen tuli 2 spdmmid, vuonna 2001 6 spadmmié, vuonna 2002 44 spammié ja
vuoden 2003 viiden ensimmaéisen kuukauden aikana 183 spdmmiviestid. SpAmmin méar on siis vuosien
kuluessa kasvanut rajusti. Téma johtuu luultavasti siité, ettd sdhkopostiosoite on vuosien kuluessa péa-
tynyt kauppatavaraksi spdmmerien kiyttéamille CDeille ja/tai joidenkin aktiivisten spidmmerien listoille.

Vertailukohtana minulla on samalla palveluntarjoajalla “normaaleja” osoitteita, joita en ole julkais-
sut missdén ja joihin ei juuri tule spammié (korkeintaan joitakin vuodessa). Mitd todennékéisimmin
testiosoite on siis padédtynyt spdmmereille alunpitden nimenomaan poistumispyynnoistd. Tamén jalkeen
osoite on levinnyt luultavasti pédasiassa kauppatavarana esimerkiksi sihkopostiosoitteita siséltéavilla
CD-levyilléd. Periaatteessa osoite on voinut my6s paljastua joidenkin spdmmiviestien vastaanottajaken-
tistd (To ja Cc), joissa se on ndkynyt, jos nimé spadmmiviestit olisi julkistettu (ainakaan Googlen haut
eivit 1oytidneet osoitetta). Osatekijand voi myos olla spimmin médrdn kasvu ylipddtédan: Brightmailin
arvion mukaan vuoden 2002 lopussa 41 % kaikesta sihkopostista oli spdmmié, kun sama luku vield 14
kuukautta aikaisemmin oli 8 %.
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Y hteenveto

Tamé koe vahvistaa kokemuksen perusteella saatua késitysté, ettd poistumispyyntoja kaytetddn osoi-
teldhteend spdmmaéykseen (jopa Financial Times on syyllistynyt téllaiseen).

Huomionarvoista on myés, ettd vajaa kolmannes spidmmeissd annetuista remove-osoitteista ei alu-
nalkaenkaan toiminut.

Yhteenvetona: Ali ikini vastaa suoraan spimmerille, vaan valita spimmerin Internet-
palveluntarjoajalle! Sivulla SpammiinReagoiminen neuvotaan, miten spiAmmin kanssa tulee menetel-
14.

e Spam 'Remove’ Lists (The Spamhaus Project)

e Keep Your Email Address Unlisted: There Is No “National Do Not Email Registry” (Federal Trade
Commission)
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