LAUSUNTO

28.11.2003

ASIA: Hallituksen esitys 125/2003 vp séhkdisen viestinnan tietosuojalaiksi ja eraiksi
siihen liittyviksi laeiksi

Yleista

Sahkdisellaviestinnallaja erityisestiInternetilla on nykyaansuuri yhteiskunnallinen
merkitys. Internettarjoaaennenkuulumattomatehokkaantavanviestidja levittaain-
formaatiota Sahkdiserviestinnarkehittymistaviimeisenkymmenenvuodenaikanaon
perustellustpidetty teolliseenvallankumoukseenerrattavissalevanayhteiskunnalk
sena muutoksena.

Lausuttavanaleva lakiehdotuson pééaosiltaarhyvin valmisteltu. Lain vaikutuksien
analysoimineron kuitenkinvaikeagohtuenalanlaajuudestga nopeast&ehitystahdis
ta. Kaikkia esitetyllalailla sdadeltaviasioitaei ole vield edeskeksitty. Onkin hyva, et
ta lakia valmisteltaessan kuunneltulaajalti eri alojenasiantuntijoitga erilaistenetu
jarjestbjenedustajiga yksittaisiakansalaisiaMyos EFFI ry:té& on kuultu lakiehdotuk
sen eri valmisteluvaiheissa.

Lakiehdotugoteuttassahkdiserviestinnartietosuojadirektiivin2002/58/EY jaljempé
na "direktiivi”.

Viestinnan luottamuksellisuus

PerustuslairlO 8§ suojaamaviestinnénluottamuksellisuu®n yksi kansanvaltaiseni-
keusvaltiontarkeimmistgperiaatteistga lausuttavanalevanesitykserkeskeisimmista
asioista.Viestinnanluottamuksellisuuteemoidaanpuuttuaerityisistasyista, muttatal-
laistenpuuttumiskeinojermn perusoikeusoppiemukaanoltavatadsmallisiga tarkkara
jaisia seka valttdAmattomia ja oikeassa suhteessa tavoiteltavaan intressiin nadhden.

Rikosten selvittaminen

Rikostenselvittaminenmuodostagoissaintapauksissa&rityisensyyn puuttuaviestin
nan luottamuksellisuuteen.

Erilaiset viestinnantai tunnistamistietojeryleiset tallentamisvelvollisuudetivat ole
hyvaksyttavi&. Viestinnanluottamuksellisuuteetulee puuttuavain, jos on perusteltu
syy epadillarikosta. EihAnnormaalielamasséakaante saddettyelvollisuuttanauhoittaa
kahvilakeskusteluj&ai pitdarekisteridkadullakeskustelemass#hdyistahmisistasil-

1 EFFIn antoi ministeriolle kaksi lausuntoa,7.2.2003,http://www.effi.org/jul kaisut/lausunnot/svt-2003-02-07.html,
ja 5.6.2003http://www.effi.org/julkaisut/lausunnot/svt-2003-05-06.html

2 Ks. Kai Puolam@kiEFFI: Lausunto puuttumisesta Internetissa ilmenevaan rikolliseen sisaltddt?.2002; sisél
tyy pyydettyndlausuntonasisdasianministeriopoliisiosastorjulkaisuun,Internetissjulkaistavanrikollisen mate
riaalin rajoittamista selvittdneentyéryhmanraportti, 2/2003, http://www.effi.org/sananvapaus/internet-2002-12-

12.html

3 Hallituksenesitys66/2002vp laiksi sananvapaudekéyttdmisestjoukkoviestinndss#a eraiksisiihen liittyviksi
laeiksi sisalsitallaisenyleisentallennusvelvollisuudenjpnka eduskunteuitenkin lakitekstistépoisti. 20.11.2002
paivatyss&U:n jasenmaidekantojakattaneessaelvityksess&uomikannattiteletunnistamistiedoill&ahdenvuo-
den tallentamisvalvollisuuttéitp://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2002-11-25.html
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ta varalta,ettatallaisistatiedoistavoisi olla joskusmydhemminapuarikoksenselvittéd
misessaTallaistentietomassojerkerddminerjohtaaennenpitkdéaitsessaawaarinkay
toksiin. Yleinentallennusvelvollisuuslisi saavutettuumydtyyn ndhderkohtuuttoman
kallis ratkaisuja joissaintapauksissgopa mahdotontoteuttaa— puhumattakaasiita,
ettatallainenseurantaon yleensasuhteelliserhelpostikierrettavissgmm. anonyymi
palvelimet, nettikahvilat).

Luottamuksellisteviestintatietojerkasittely vaatii erityistavarovaisuuttga saantelya.
Kaytannodss&ain viranomaistertoiminta on riittdvan sdanneltyga valvottua,jotta ta-
maehtovoi tayttyarikosepailyéutkittaessaJosesimerkiksiEFFI epailegonkunvuo-
taneenulkisuuteenjasentens#uottamuksellistaviestintéaa ei EFFllle pidailman vies
tinnankaikkien osapuolienupaaartaaluottamuksellisiateletunnisamistietojatutkin-
taa varten, vaantutkinta kuuluu tietosuojavaltuutetullgai poliisille. Tutkinta kuuluu
poliisille myo6s silloin, jos lastensuojeiliitto epaileelapsenoikeuksialoukatunpuhe
linsoitoin tai jos tekijanoikeusetujarjest@paileeyksityishenkiloatietoverkon avulla
tehdystéekijanoikeusrikkomuksestduottamuksellistaietoja viestimastéaei tule luo-
vuttaatutkintaavarten muille kuin viranomaisille. Jokaepaileerikoksentapahtuneen
tai oikeulsiaan loukatun voi antaa asian viranomaisten tuvakisi.

Esityksess&hdotetaaimuutettavakspoliisilain 36 § siten, etta poliisilla olisi oikeus
saadahaltuunsamyos yhteyskohtaisigunnistamistietojgesim. dynaamisetP-osoit

teet),jos seon yksittaistapauksesgarpeerpoliisille kuuluvantehtavansuorittamisek
si. Talla hetkellapoliisilla on vastaavdiedonsaantioikeugysyvistatunnistamistiedois
ta (esim.staattiseiP-osoitteet) Tamaon edellaluetelluin perusteinsindnséhyvaksyt

tavaa,mutta poliisilain 36 § tulisi perusoikeusnakokulmastavahvistaa vaatimalla

tuomioistuimen hyvaksynnan tietojen luovutukselle

Viestinnan salaaminen

6 8 mukaanihmisilla on halutessaanikeussalataviestintiansdTehokkaasalausmene
telmatja oikeusniiden kayttoonovatkin valttAmattomiauskottavartietoturvantakaa
miseksi.

6 8§ 2 momentiss&ielletddnsalaukserpurkuvalineerhallussapitdai levittdminen,jos

jarjestelmérensisijaisen&ayttotarkoituksenan suojaukseroikeudetonpurkaminen.
Tamamuotoilu voi kuitenkin johtaavaarinkasityksiin:kyseess oisi kasittaaolevan
esimerkiksitekijanoikeudellisestioikeudettomastapurkamisestagpta koskevatsaan

noksetkuuluvattekijanoikeuslakiingi sdhkdiserviestinnartietosuojalaissa.akiteks-

tin tai ainakin perustelujen tasolla olisi syytd muuttaa 6 § ilmaisu "oikeudeton

purkaminen” yksiselitteisempaanmuotoon "ilman viestinndn osapuolenhyvak-

syntaa tapahtuva purkaminen”.

2 momenttivoi olla perusteltuesimerkiksiGSM-matkapuhelinverkoillejoiden suc
jausjarjestelma@n kryptografisestmurrettavissa2 momenttion kuitenkin lahtékohtai
sestitarpeetorinternet-ymparistossdlykyaanyleisestikaytosséolevatavoimiin stan
dardeihinperustuvasalaustekniikabn toteutettusiten,ettaniiden murtamineron kay-
tanndssdmahdotontaeivatkatallaisetjarjestelmatitentarvitse2 momentissannettua
suojaa.

2 momenttivoi olla ongelmallinenmydssiksi, ettaerilaisilla ohjelmallisillapurkuvalr
neilla on melkein aina myos laillinen kayttotarkoitus.Esimerkkinatietojarjestelmien
yllapidossakaytetdaryleisestiohjelmia,jotka murtavatsalasanojakun kayttajavalit-
seeitselleenuudensalasananyrittaa ohjelmamurtaasen. Jos murtaminenonnistuu,
varoitetaarkayttdjadheikostasalasanast@a kehotetaamantévalitsemaarvaikeammin
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murrettavasalasanaOhjelmantekija tai levittaja eivatvoi etukateemmitenkaantietaa,
tullaanko ohjelmaa kayttamaantietoturvan edistdmiseervai viestinnan suojauksen
murtamiseenNaistasyistaolisi riittavaa, jos purkuvalineiderkaytto ilman viestinnan
osapuolen hyvaksyntaa tapahtuvaa purkamista varten kiellettaisiin.

Alle 15-vuotiaiden paikkatiedot

16 8 mukaanalle 15-vuotiaanpaikkatietojenkasittelystéavastaadapsenhuoltaja. Tasta
voi aiheutuaongelmia Lapsenvanhetesshédnsaaasteittainisaavastuutga oikeuksia.
14-vuotiasvoi olla jo monessauhteessayvin itsenainena hanellavoi olla elaman

aloja,joistahéanei haluavanhempienstietavan.Tasta syystaesitammeharkittavak -

si, ettd 16 8 4 momenttia muutettaisiin siten, ettd jo 12 vuotta tayttaneilla lapsilla

olisi erikseen oikeus kieltdd operaattoria luovuttamasta paikkatietoja.

Ei-toivottu sahkdinen suoramarkkinointi

Ei-toivotustasahkdisest&uoramarkkinoinnisté’'spammi”) on tullut todellinenonget
ma. Eraidenarvioidenmukaanjo yli puoletsahkopostiviestinnastin spaAmmiaMyos
Suomestga muistaEU-maistatulee sahkopostispammidykyaanmerkittaviamaaria.
Suurin osasahkopostiroskapostistalee kuitenkin EU:n ulkopuolelta,varsinkin Yh-
dysvalloistaja Aasiasta.Yksi ilmeinen syy kotimaisenroskapostirpienempaaméaa
raanon nimenomaanehokassuomalainemainsaadantoerityisestikuluttajansuojalaki,
henkil6tietolaki ja teletoiminnan tietosuojalaki, jonka esitetty laki korvaa.

Monensahkopostilaatikk@n muuttunutkayttokelvottomaksroskapostirtakia. Lisak-
si on nahtavissaettaspammihaittaavakavastisahkoiserviestinnankayttoamyostoi-
sellatapaa:ihmiset eivat uskallaroskapostinsaamiserpelossaantaayhteystietojaan
silloinkaankuin se olisi aiheellista.Josihmisilla on pienikin epailys,ettd sahkoposti
osoitettatullaankayttamaarei-toivottujenmainostenahettamiseergi osoitettaanneta
yhteystiedoksi.Tama uhkaakoko sahkopostiqja tekstiviestijarjestelméamoimivuutta.
Sahkdiserasioinninja kaupankaynnirkehittymiselleon tarkeaa ettaihmisetuskalta
vat antaa sahkoiset yhteystietonsa suomalaisille elinkeinonharjoittajille.

Naistasyistaehdotuksery luvun ei-toivottuasahkoistémainontagkoskevatsaannokset
ovat kannatettavia ja valttAméattomia.

Lainsaadannohsaksioleellinenosaspammayksewastustamistavat Internet-palve
luntarjoajienkayttoehdotjoissayleens&kielletaankaikenlainerspAmmays- myosset
lainen, joka muutenolisi laillista (esim. yhteisdspammi)Jotta tallaisia kayttdehtoja
voidaanvalvoa, tulee palveluntarjoajillaclla yksittaistapauksessaikeustarkastadii -
kennetiedoistspammidahettaneemsiakkaarhenkildllisyys13 § oikeuttamallaavat
la.

Lupapyyntospammi

Direktiivi kieltda luonnollisille henkildille l1ahetetytei-toivotut sahkopostimainokset.
Useatmainostajienedustajatkampanjoivatlain valmistelunaikanavoimakkaastisen
puolestagttaheilld olisi — jossainolosuhteissa oikeuskiertaadirektiivin spanmaystéa
koskeva kielto.

Yksi tallainenkiertotapakoskeeniin sanottudupapyyntdéspammidloidenkinmainos
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tajienmielestésahkdisetiestit, joissapyydetaarupaamainosterdhettamiseergivat
olisi suoramarkkinointiaikéaniidenlahettdmiseesitentarvitsisivastaanottajapnnak

kosuostumustd.upapyyntoviestibvat kuitenkin suoramarkkinointiamydsmainosten
mainostaminemn mainostamistaVastaanottajakannaltaon yhdentekgéa, tayttyyko
hanensahkopostilaatikkonstai kannykkansaekstiviestimuistimainolsistatai lupa

pyynndiksi muotoilluista mainoksista.

Lausuntokierrostejo paatyttyamarkkinaoikeusantoi paatoksenjoka koski Aller Jul
kaisut Oy:n lahettamidseuraavanlaisidekstiviesteja:"Hei! Saankolahettaa sinulle
Seiskan tarjouksen? Vastaa tahan tarjoukseen sanoilla TARJOUS KYLLA
(norm.hint.tekstiviesti)Kiitos! Nina/Seiskanasiakaspalvelu” EFFI on tyytyvéainen
markkinaoikeudemaatokseefMAO:119/03),jonka mukaantallaisetviestit ovatsuc
ramarkkinointia,johon teletoiminnantietosuojalainmukaantarvitaanvastaanottajalta
ennalta saatu suostumus.

Yritys- ja yhteiséspammi

Esityksen27 8 mukaanyrityksille ja yhteisoille saisilahettaaséhkdoistdasuoramarkki

nointimateriaalialman vastaanottajieennakkosuostumust®alttydkseenspammilta
yhteis6jenpitaa kieltda jokaista mainostajacerikseenléhettdméstdneille mainoksia.
Tamavoi osoittautuamahdottomakstai ainakin hyvin tydlaéksi, koska sahkoposti

viestinnankustannusrakenteamoksi (mainostendahettdmineron kaytannossémais-

ta) potentiaalisia l&hettgjia on hyvin paljon.

Esityksen perusteluosassds. 80) esitetyn tulkinnan mukaan yhteistjen (esim.
etunimi.sukunimi@yritys.example,etunimi.sukunimi@yliopisto.example)osoitteet
kuuluisivatlahtokohtaisestiuonnollisille henkildille eika naihin osoitteisiinsiten saisi
lahettadei-toivottujasdhkopostimainoksidldamaon erittain tervetullut parannusyoi-
massalevassdelgoiminnantietosuojalaissanainostedahettamiseraillisuudenkant
nalta on oleellista onkbaaja luonnollinen henkild, mista seuraa, etta yritysten tyonte
kijat ja esimerkiksiyliopistojen opiskelijat ovat spaAmminsuhteensuojaamattomassa
asemasa.

Direktiivin 13.5 artikla velvoittaajasenmaatyhtymaanriittaviin toimiin yritystenja

yhteisOjensuojaamiseksei-toivotultasahkoiseltanarkkinoinnilta.13.5artiklantoteut

tamiseksiehdotammekin ensisijaisesti,etta 27 8§ muutetaan siten, etta yhteisoille

saalahettaa sahkadistdsuoramarkkinointia vain ennakkosuostumukserperusteet

la Tamaei estasuoramarkkinointishaluaviayhteisdjavastaanottamastmainoksia,
koskaesimerkiksisuoramarkkinoijiszedustavgarjestovoinee halutessaahelpostipe

rustaa’opt-in-listan”, jolle yhteisot,jotka haluavatvastaanottaai-toivottujasahkoisia
mainoksia voivat ilmoittaa osoitteensa.

Sahkdpostiosoitteitgesim. etunimi.sukunimi@yritys.examplegisaltavatkieltolistat
ovat osoittautuneepettymyksiksi.Niiden yllapito on vaikeaa(sdhkdpostiosoitteitan

paljon) ja yrityksen kaikki osoitteetsisaltavalista on tietoturvariski. Tamanvuoksi
olemme ehdottaneetdomain-kohtaistakieltorekisteria Internet-domaininomistaville
yhteisdille.Viestintavirastoryllapitamékieltorekisteriei sisaltaisilainkaanyksittaisia
sahkopostiosoitteitajaan Internet-domainejgesim. "yritys.fi*, "oppilaitos.fi”), ja se
olisi mainostajiavelvoittava.Listan yllapito olisi suhteelliseryksinkertaistakoskado-

mainejaon suhteelliservahan.Listaavoisi pitaajulkisesti saatavillaViestintaviraston
verkkosivuilla?

4 Kai Puolaméki, Yritys-Robinson-rekistehittp://www.iki.fi/kaip/spam/yritys-robinson.html
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Tallaisenkieltolistan mahdollistamiseksehdotammetoissijaisesti,etta 27 8 lisattai-
siin seuraavamomentti: "Viestintavirasto voi tarvittaessa antaa tarkempia maa
rayksia siita, miten yhteisot voivat kayttaa tassapykalassatarkoitettua kielto-oi-
keuttaan.”

Kuluttaja-asiamiehen asema

Esityksess&i juuri mainitakuluttaja-asiamiestd/oimassaolevanteletoiminnartieto-
suojalain21 § mukaanmarkkinoinnistakuluttajalle on lisdksi voimassamita kulutta
jansuojalaissa sdadetaan.

Kuluttaja-asiamiestéarvitaanviestintapalvelujerkaytonlisadantyessanyos niiden pe-
lisdantbjenvalvomiseena siksi kuluttaja-asiamiehetoimivaltuudettulee taatamyds
sahkoisessiiestinnassaloskansalaineresimerkiksisaasahkdpostimainoksetai pu-
helinsoiton, niin on tarkea, etta kuluttaja-asiamiehellfon toimivalta niiltd osin
(harhaanjohtavenainontgne.),joilta asiaei erityisestikuulu tietosuojavaltuutetutoi-
mialaan(henkilorekisterit,ennakkosuostumuksegte.). Vain kuluttaja-asiamiehellé@n
tarvittavaasiantuntemusyikeudellisetkeinot (markkinaoikeusuhkasakotja henkilé-
resurssit kuluttajansuojalain valvomiseen.

Siksi ehdotamme, ettda 3 § lisatddn seuraava selventdva momentti:
"Markkinoinnista kuluttajalle on liséaksi voimassa, mitd kuluttajansuojalaissa
(38/1978)saadetaan jollei tasta laista muuta johdu.” 3 8 4 momentissan jo vas
taava maininta henkil6tietolaista.

Helsingissa 28.11.2003

Kunnioittavasti

Kai Puolamaéki
Teknillinen korkeakoulu

Filosofiantohtori, tutkija Kai Puolaméki hoitaaopettavartutkijan virkaa Teknillisenkorkeakoulunnformaatiotekni
kan laboratoriossakai Puolamékion EFFIn hallituksenjasenja héan on toiminut yhdistyksenpuolestaasiantuntijana
muun muassa sahkaista viestintédé koskevissa asioissa.

Electronic Frontier Finland- EFFI ry on perustettikayttdjienja kansalaistemikeuksienpuolustamisekdinternetis
sa. Yhdistys pyrkii vaikuttamaamuun muassdainsaéddéntthankkeisiisananvapaudestgksityisyydestatekijanor
keudestatietokoneohjelmierpatentoinnistga ei-toivotustasdhkoisesta&iestinndss&uomessga Euroopassalisatie
toja EFFIn kotisivulta osoitteeskdtp://www.effi.org/
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