
LAUSUNTO
28.11.2003

ASIA: Hallituksen esitys 125/2003 vp sähköisen viestinnän tietosuojalaiksi ja eräiksi
siihen liittyviksi laeiksi

Yleistä

Sähköiselläviestinnälläja erityisesti Internetillä on nykyäänsuuri yhteiskunnallinen
merkitys.Internettarjoaaennenkuulumattomantehokkaantavanviestiä ja levittää in-
formaatiota.Sähköisenviestinnänkehittymistäviimeisenkymmenenvuodenaikanaon
perustellustipidetty teolliseenvallankumoukseenverrattavissaolevanayhteiskunnalli-
sena muutoksena.

Lausuttavanaoleva lakiehdotuson pääosiltaanhyvin valmisteltu.Lain vaikutuksien
analysoiminenon kuitenkinvaikeaajohtuenalanlaajuudestaja nopeastakehitystahdis-
ta.Kaikkia esitetyllälailla säädeltäviäasioitaei ole vielä edeskeksitty.Onkin hyvä,et-
tä lakia valmisteltaessaon kuunneltulaajalti eri alojenasiantuntijoitaja erilaistenetu-
järjestöjenedustajiaja yksittäisiäkansalaisia.Myös EFFI ry:tä on kuultu lakiehdotuk-
sen eri valmisteluvaiheissa.1

Lakiehdotustoteuttaasähköisenviestinnäntietosuojadirektiivin2002/58/EY,jäljempä-
nä ”direktiivi”.

Viestinnän luottamuksellisuus

Perustuslain10 § suojaamaviestinnänluottamuksellisuuson yksi kansanvaltaisenoi-
keusvaltiontärkeimmistäperiaatteistaja lausuttavanaolevanesityksenkeskeisimmistä
asioista.Viestinnänluottamuksellisuuteenvoidaanpuuttuaerityisistäsyistä,muttatäl-
laistenpuuttumiskeinojenon perusoikeusoppienmukaanoltavatäsmällisiäja tarkkara-
jaisia sekä välttämättömiä ja oikeassa suhteessa tavoiteltavaan intressiin nähden.

Rikosten selvittäminen

Rikostenselvittäminenmuodostaajoissaintapauksissaerityisensyyn puuttuaviestin-
nän luottamuksellisuuteen.2

Erilaiset viestinnäntai tunnistamistietojenyleiset tallentamisvelvollisuudeteivät ole
hyväksyttäviä.3 Viestinnänluottamuksellisuuteentuleepuuttuavain, jos on perusteltu
syy epäillärikosta.Eihännormaalielämässäkäänole säädettyvelvollisuuttanauhoittaa
kahvilakeskustelujatai pitäärekisteriäkadullakeskustelemassanähdyistäihmisistäsil-

1 EFFIn antoi ministeriölle kaksi lausuntoa,7.2.2003,http://www.effi.org/julkaisut/lausunnot/svt-2003-02-07.html,
ja 5.6.2003, http://www.effi.org/julkaisut/lausunnot/svt-2003-05-06.html. 

2 Ks. Kai Puolamäki, EFFI: Lausunto puuttumisesta Internetissä ilmenevään rikolliseen sisältöön, 11.12.2002;  sisäl-
tyy pyydettynälausuntonasisäasianministeriönpoliisiosastonjulkaisuun,Internetissäjulkaistavanrikollisen mate-
riaalin rajoittamista selvittäneentyöryhmänraportti, 2/2003,http://www.effi.org/sananvapaus/internet-2002-12-
12.html.

3 Hallituksenesitys66/2002vp laiksi sananvapaudenkäyttämisestäjoukkoviestinnässäja eräiksi siihen liittyviksi
laeiksi sisälsitällaisenyleisentallennusvelvollisuuden,jonka eduskuntakuitenkin lakitekstistäpoisti. 20.11.2002
päivätyssäEU:n jäsenmaidenkantojakattaneessaselvityksessäSuomikannattiteletunnistamistiedoillekahdenvuo-
den tallentamisvalvollisuutta, http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2002-11-25.html.
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tä varalta,ettätällaisistatiedoistavoisi olla joskusmyöhemminapuarikoksenselvittä-
misessä.Tällaistentietomassojenkerääminenjohtaaennenpitkääitsessäänväärinkäy-
töksiin.Yleinentallennusvelvollisuusolisi saavutettuunhyötyynnähdenkohtuuttoman
kallis ratkaisuja joissaintapauksissajopa mahdotontoteuttaa– puhumattakaansiitä,
ettätällainenseurantaon yleensäsuhteellisenhelpostikierrettävissä(mm. anonyymi-
palvelimet, nettikahvilat).

Luottamuksellistenviestintätietojenkäsittelyvaatii erityistävarovaisuuttaja sääntelyä.
Käytännössävain viranomaistentoimintaon riittävänsäänneltyäja valvottua,jotta tä-
mäehtovoi täyttyärikosepäilyätutkittaessa.JosesimerkiksiEFFI epäileejonkunvuo-
taneenjulkisuuteenjäsentensäluottamuksellistaviestintää,ei EFFIlle pidä ilman vies-
tinnänkaikkien osapuolienlupaaantaaluottamuksellisiateletunnistamistietojatutkin-
taa varten, vaantutkinta kuuluu tietosuojavaltuutetulletai poliisille. Tutkinta kuuluu
poliisille myös silloin, jos lastensuojeluliitto epäileelapsenoikeuksialoukatunpuhe-
linsoitoin tai jos tekijänoikeusetujärjestöepäileeyksityishenkilöätietoverkon avulla
tehdystätekijänoikeusrikkomuksesta.Luottamuksellistatietojaviestinnästäei tule luo-
vuttaatutkintaavartenmuille kuin viranomaisille.Jokaepäileerikoksentapahtuneen
tai oikeuksiaan loukatun voi antaa asian viranomaisten tutkittavaksi.

Esityksessäehdotetaanmuutettavaksipoliisilain 36 § siten,ettäpoliisilla olisi oikeus
saadahaltuunsamyös yhteyskohtaisiatunnistamistietoja(esim. dynaamisetIP-osoit-
teet),jos seon yksittäistapauksessatarpeenpoliisille kuuluvantehtävänsuorittamisek-
si. Tällähetkelläpoliisilla on vastaavatiedonsaantioikeuspysyvistätunnistamistiedois-
ta (esim.staattisetIP-osoitteet).Tämäon edelläluetelluinperusteinsinänsähyväksyt-
tävää,muttapoliisilain 36 § tulisi perusoikeusnäkökulmastavahvistaa vaatimalla
tuomioistuimen hyväksynnän tietojen luovutukselle.

Viestinnän salaaminen

6 § mukaanihmisillä on halutessaanoikeussalataviestintänsä.Tehokkaatsalausmene-
telmätja oikeusniiden käyttöönovatkin välttämättömiäuskottavantietoturvantakaa-
miseksi. 

6 § 2 momentissakielletäänsalauksenpurkuvälineenhallussapitotai levittäminen,jos
järjestelmänensisijaisenakäyttötarkoituksenaon suojauksenoikeudetonpurkaminen.
Tämämuotoilu voi kuitenkin johtaaväärinkäsityksiin:kyseessävoisi käsittääolevan
esimerkiksi tekijänoikeudellisesti”oikeudettomasta”purkamisesta,jota koskevatsään-
nöksetkuuluvattekijänoikeuslakiin,ei sähköisenviestinnäntietosuojalaissa.Lakiteks-
tin tai ainakin perustelujen tasolla olisi syytä muuttaa 6 § ilmaisu ”oikeudeton
purkaminen” yksiselitteisempäänmuotoon ”ilman viestinnän osapuolenhyväk-
syntää tapahtuva purkaminen”.

2 momentti voi olla perusteltuesimerkiksiGSM-matkapuhelinverkoille,joiden suo-
jausjärjestelmäonkryptografisestimurrettavissa.2 momenttion kuitenkinlähtökohtai-
sestitarpeetonInternet-ympäristössä.Nykyäänyleisestikäytössäolevatavoimiin stan-
dardeihinperustuvatsalaustekniikaton toteutettusiten,ettäniidenmurtaminenon käy-
tännössämahdotontaeivätkätällaisetjärjestelmätsitentarvitse2 momentissaannettua
suojaa. 

2 momenttivoi olla ongelmallinenmyössiksi,ettäerilaisilla ohjelmallisillapurkuväli-
neillä on melkein aina myös laillinen käyttötarkoitus.Esimerkkinätietojärjestelmien
ylläpidossakäytetäänyleisestiohjelmia,jotka murtavatsalasanoja.Kun käyttäjävalit-
seeitselleenuudensalasanan,yrittää ohjelmamurtaasen.Josmurtaminenonnistuu,
varoitetaankäyttäjääheikostasalasanastaja kehotetaanhäntävalitsemaanvaikeammin
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murrettavasalasana.Ohjelmantekijä tai levittäjä eivätvoi etukäteenmitenkääntietää,
tullaanko ohjelmaa käyttämääntietoturvan edistämiseenvai viestinnän suojauksen
murtamiseen.Näistäsyistäolisi riittävää,jos purkuvälineidenkäyttö ilman viestinnän
osapuolen hyväksyntää tapahtuvaa purkamista varten kiellettäisiin.

Alle 15-vuotiaiden paikkatiedot

16 § mukaanalle 15-vuotiaanpaikkatietojenkäsittelystävastaalapsenhuoltaja.Tästä
voi aiheutuaongelmia.Lapsenvanhetessahänsaaasteittainlisäävastuutaja oikeuksia.
14-vuotiasvoi olla jo monessasuhteessahyvin itsenäinenja hänellävoi olla elämän-
aloja,joistahänei haluavanhempiensatietävän.Tästä syystäesitämmeharkittavak -
si, että 16 § 4 momenttia muutettaisiin siten, että jo 12 vuotta täyttäneillä lapsilla
olisi erikseen oikeus kieltää operaattoria luovuttamasta paikkatietoja.

Ei-toivottu sähköinen suoramarkkinointi

Ei-toivotustasähköisestäsuoramarkkinoinnista(”spämmi”) on tullut todellinenongel-
ma.Eräidenarvioidenmukaanjo yli puoletsähköpostiviestinnästäon spämmiä.Myös
Suomestaja muistaEU-maistatuleesähköpostispämmiänykyäänmerkittäviämääriä.
Suurin osasähköpostiroskapostistatulee kuitenkin EU:n ulkopuolelta,varsinkin Yh-
dysvalloistaja Aasiasta.Yksi ilmeinensyy kotimaisenroskapostinpienempäänmää-
räänon nimenomaantehokassuomalainenlainsäädäntö,erityisestikuluttajansuojalaki,
henkilötietolaki ja teletoiminnan tietosuojalaki, jonka esitetty laki korvaa.

Monensähköpostilaatikkoon muuttunutkäyttökelvottomaksiroskapostintakia.Lisäk-
si on nähtävissä,ettäspämmihaittaavakavastisähköisenviestinnänkäyttöämyöstoi-
sella tapaa:ihmiset eivät uskallaroskapostinsaamisenpelossaantaayhteystietojaan
silloinkaankuin seolisi aiheellista.Josihmisillä on pienikin epäilys,ettäsähköposti-
osoitettatullaankäyttämäänei-toivottujenmainostenlähettämiseen,ei osoitettaanneta
yhteystiedoksi.Tämä uhkaakoko sähköposti-ja tekstiviestijärjestelmäntoimivuutta.
Sähköisenasioinninja kaupankäynninkehittymiselleon tärkeää,ettäihmisetuskalta-
vat antaa sähköiset yhteystietonsa suomalaisille elinkeinonharjoittajille.

Näistäsyistäehdotuksen7 luvun ei-toivottuasähköistämainontaakoskevatsäännökset
ovat kannatettavia ja välttämättömiä. 

Lainsäädännönlisäksi oleellinenosaspämmäyksenvastustamistaovat Internet-palve-
luntarjoajienkäyttöehdot,joissayleensäkielletäänkaikenlainenspämmäys– myössel-
lainen, joka muutenolisi laillista (esim. yhteisöspämmi).Jotta tällaisia käyttöehtoja
voidaanvalvoa, tuleepalveluntarjoajillaolla yksittäistapauksessaoikeustarkastaalii -
kennetiedoistaspämmiälähettäneenasiakkaanhenkilöllisyys13 § oikeuttamallataval-
la.

Lupapyyntöspämmi

Direktiivi kieltää luonnollisille henkilöille lähetetytei-toivotut sähköpostimainokset.
Useatmainostajienedustajatkampanjoivatlain valmistelunaikanavoimakkaastisen
puolesta,ettäheillä olisi – jossainolosuhteissa– oikeuskiertäädirektiivin spämmäystä
koskeva kielto.

Yksi tällainenkiertotapakoskeeniin sanottualupapyyntöspämmiä.Joidenkinmainos-
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tajienmielestäsähköisetviestit, joissapyydetäänlupaamainostenlähettämiseen,eivät
olisi suoramarkkinointiaeikäniidenlähettämiseensitentarvitsisivastaanottajanennak-
kosuostumusta.Lupapyyntöviestitovatkuitenkinsuoramarkkinointia:myösmainosten
mainostaminenon mainostamista.Vastaanottajankannaltaon yhdentekevää,täyttyykö
hänensähköpostilaatikkonsatai kännykkänsätekstiviestimuistimainoksista tai lupa-
pyynnöiksi muotoilluista mainoksista.  

Lausuntokierrostenjo päätyttyämarkkinaoikeusantoipäätöksen,joka koski Aller Jul-
kaisut Oy:n lähettämiäseuraavanlaisiatekstiviestejä:”Hei! Saankolähettää sinulle
Seiskan tarjouksen? Vastaa tähän tarjoukseen sanoilla TARJOUS KYLLÄ
(norm.hint.tekstiviesti)Kiitos! Nina/Seiskanasiakaspalvelu” EFFI on tyytyväinen
markkinaoikeudenpäätökseen(MAO:119/03),jonkamukaantällaisetviestit ovatsuo-
ramarkkinointia,johon teletoiminnantietosuojalainmukaantarvitaanvastaanottajalta
ennalta saatu suostumus.

Yritys- ja yhteisöspämmi

Esityksen27 § mukaanyrityksille ja yhteisöillesaisi lähettääsähköistäsuoramarkki-
nointimateriaaliailman vastaanottajienennakkosuostumusta.Välttyäkseenspämmiltä
yhteisöjenpitää kieltää jokaista mainostajaaerikseenlähettämästäheille mainoksia.
Tämävoi osoittautuamahdottomaksitai ainakin hyvin työlääksi,koskasähköposti-
viestinnänkustannusrakenteenvuoksi (mainostenlähettäminenon käytännössäilmais-
ta) potentiaalisia lähettäjiä on hyvin paljon.

Esityksen perusteluosassa(s. 80) esitetyn tulkinnan mukaan yhteisöjen (esim.
etunimi.sukunimi@yritys.example,etunimi.sukunimi@yliopisto.example)osoitteet
kuuluisivatlähtökohtaisestiluonnollisille henkilöille eikänäihin osoitteisiinsitensaisi
lähettääei-toivottujasähköpostimainoksia.Tämäon erittäin tervetullutparannus:voi-
massaolevassateletoiminnantietosuojalaissamainostenlähettämisenlaillisuudenkan-
nalta on oleellista onko tilaaja luonnollinen henkilö, mistä seuraa, että yritysten työnte-
kijät ja esimerkiksiyliopistojen opiskelijat ovat spämminsuhteensuojaamattomassa
asemassa.

Direktiivin 13.5 artikla velvoittaajäsenmaatryhtymäänriittäviin toimiin yritysten ja
yhteisöjensuojaamiseksiei-toivotultasähköiseltämarkkinoinnilta.13.5artiklantoteut-
tamiseksiehdotammekin ensisijaisesti,että 27 § muutetaan siten, että yhteisöille
saalähettää sähköistäsuoramarkkinointia vain ennakkosuostumuksenperusteel-
la Tämä ei estäsuoramarkkinointiahaluaviayhteisöjävastaanottamastamainoksia,
koskaesimerkiksisuoramarkkinoijiaedustavajärjestövoineehalutessaanhelpostipe-
rustaa”opt-in-listan”, jolle yhteisöt,jotka haluavatvastaanottaaei-toivottujasähköisiä
mainoksia voivat ilmoittaa osoitteensa.

Sähköpostiosoitteita(esim. etunimi.sukunimi@yritys.example)sisältävätkieltolistat
ovat osoittautuneetpettymyksiksi.Niiden ylläpito on vaikeaa(sähköpostiosoitteitaon
paljon) ja yrityksen kaikki osoitteetsisältävälista on tietoturvariski.Tämänvuoksi
olemme ehdottaneetdomain-kohtaistakieltorekisteriäInternet-domaininomistaville
yhteisöille.Viestintävirastonylläpitämäkieltorekisteriei sisältäisilainkaanyksittäisiä
sähköpostiosoitteita,vaanInternet-domaineja(esim. ”yritys.fi”, ”oppilaitos.fi”), ja se
olisi mainostajiavelvoittava.Listanylläpito olisi suhteellisenyksinkertaista,koskado-
mainejaon suhteellisenvähän.Listaavoisi pitääjulkisesti saatavillaViestintäviraston
verkkosivuilla.4

4 Kai Puolamäki, Yritys-Robinson-rekisteri, http://www.iki.fi/kaip/spam/yritys-robinson.html.
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Tällaisenkieltolistanmahdollistamiseksiehdotammetoissijaisesti,että 27 § lisättäi-
siin seuraavamomentti: ”Viestintävirasto voi tarvittaessa antaa tarkempia mää-
räyksiä siitä, miten yhteisöt voivat käyttää tässäpykälässätarkoitettua kielto-oi-
keuttaan.”

Kuluttaja-asiamiehen asema

Esityksessäei juuri mainitakuluttaja-asiamiestä.Voimassaolevanteletoiminnantieto-
suojalain21 § mukaanmarkkinoinnistakuluttajalleon lisäksi voimassa,mitä kulutta-
jansuojalaissa säädetään.

Kuluttaja-asiamiestätarvitaanviestintäpalvelujenkäytönlisääntyessämyösniidenpe-
lisääntöjenvalvomiseenja siksi kuluttaja-asiamiehentoimivaltuudettulee taatamyös
sähköisessäviestinnässä.Joskansalainenesimerkiksisaasähköpostimainoksentai pu-
helinsoiton, niin on tärkeää,että kuluttaja-asiamiehelläon toimivalta niiltä osin
(harhaanjohtavamainontajne.), joilta asiaei erityisestikuulu tietosuojavaltuutetuntoi-
mialaan(henkilörekisterit,ennakkosuostumuksetjne.).Vain kuluttaja-asiamiehelläon
tarvittavaasiantuntemus,oikeudellisetkeinot (markkinaoikeus,uhkasakot)ja henkilö-
resurssit kuluttajansuojalain valvomiseen.

Siksi ehdotamme, että 3 § lisätään seuraava selventävä momentti:
”Markkinoinnista kuluttajalle on lisäksi voimassa, mitä kuluttajansuojalaissa
(38/1978)säädetään,jollei tästä laista muuta johdu.” 3 § 4 momentissaon jo vas-
taava maininta henkilötietolaista.

Helsingissä 28.11.2003

Kunnioittavasti

Kai Puolamäki
Teknillinen korkeakoulu
EFFI ry

Filosofiantohtori, tutkija Kai Puolamäki hoitaaopettavantutkijan virkaaTeknillisenkorkeakoulunInformaatioteknii-
kan laboratoriossa.Kai Puolamäkion EFFIn hallituksenjäsenja hänon toiminut yhdistyksenpuolestaasiantuntijana
muun muassa sähköistä viestintää koskevissa asioissa.

Electronic Frontier Finland- EFFI ry on perustettukäyttäjienja kansalaistenoikeuksienpuolustamiseksiInternetis-
sä.Yhdistys pyrkii vaikuttamaanmuun muassalainsäädäntöhankkeisiinsananvapaudesta,yksityisyydestä,tekijänoi-
keudesta,tietokoneohjelmienpatentoinnistaja ei-toivotustasähköisestäviestinnässäSuomessaja Euroopassa.Lisätie-
toja EFFIn kotisivulta osoitteesta http://www.effi.org/.
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