
Lausunto hallituksen esitysluonnoksesta sähköisen viestinnän
tietosuojalaiksi

7.2.2003

Kai Puolamäki

FT, tutkija

Teknillinen korkeakoulu

Electronic Frontier Finland – EFFI ry

PL 9800 – 02015 TKK – 050 522 8111 – (09) 755 4892 (faksi)

Kai.Puolamaki@iki.fi – http://www.iki.fi/kaip/
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lähtien opettavantutkijan virkaa Teknillisen korkeakoulunInformaatiotekniikanlaboratoriossa.Kai Puolamäkion
EFFInhallituksenjäsenja hänon toiminut yhdistyksenpuolestaasiantuntijanaja avustanutviranomaisiamuunmuassa
ei-toivottua sähköistä viestintää ja joukkoviestinnän vastuulakia koskevissa asioissa.

Electronic Frontier Finland – EFFI ry on perustettukäyttäjien ja kansalaistenoikeuksien puolustamiseksi
Internetissä.Yhdistys pyrkii vaikuttamaanmuun muassalainsäädäntöhankkeisiinsananvapaudesta,yksityisyydestä,
tekijänoikeudesta,tietokoneohjelmienpatentoinnistaja ei-toivotustasähköisestäviestinnässäSuomessaja Euroopassa.
Lisätietoja EFFIn kotisivulta osoitteesta http:  //www.effi.org  /  .

Johdanto
Liikenne- ja viestintäministeriöpyysi 13.12.2002päivätyssäkirjeessäEFFIltä lausuntoahallituksen
esitysluonnoksesta sähköisen viestinnän tietosuojalaiksi.

Sähköistä viestintää koskevan lainsäädännöntulee suojata ensisijaisesti yksityisiä ihmisiä.
Käytännössä tämä tarkoittaa esimerkiksi seuraavia asioita: 

� Ihmisillä on oikeusluottamukselliseenviestintään.Viestin sisältöja tieto viestintätapahtumasta
kuuluu vain viestinnänosapuolille,elleivät nämäitse informoidusti toisin päätä.Ihmisillä on
oikeus salata viestiensä sisältö ja esiintyä halutessaan nimettömänä.

� Ihmisillä on oikeus tietää, mihin tarkoituksiin ja miten heitä koskevia tietoja käsitellään
viestintäverkoissa.Ihmisillä on myöslähtökohtaisestioikeusmäärätäitseäänkoskevientietojen
käsittelystä.

� Ihmisillä on oikeus päättää,minkälaistaviestintäähe haluavatvastaanottaa.Erityisesti tämä
koskee ei-toivottua sähköistä mainosviestintää ja muuta häiritsevää tai loukkaavaa viestintää.

Sääntely tulee kuitenkin rajoittaa siihen, mikä on tarpeen edellä kuvattujen etujen turvaamiseksi. 

Esitysluonnos toteuttaa pääsääntöisestiedellä mainitut periaatteet. Lain sisältö vaikuttaa
kokonaisuutenajärkevältä. Lakiteksti on selkeästi ja ymmärrettävästi kirjoitettua ja hyvin
jäsenneltyä.Lain valmistelutyön aikana eri osapuolia on kuunneltu laajalti ja avoimesti jo
pykäläluonnoksia kirjoitettaessa. Esitysluonnoksestaon pyydetty runsaasti lausuntoja ja
yksityishenkilöille on annettu mahdollisuus kommentoida luonnosta sähköpostitse. 

Lakiehdotukseen liittyvät asiat
EFFI on pyrkinyt vaikuttamaanmuun muassaseuraaviinsähköisenviestinnän tietosuojalakiin
liittyviin asioihin:

� EFFI on kritisoinut joukkoviestinnänvastuulakiehdotusta(HE 54/2002vp) ja mm. lausunut



asiasta perustuslakivaliokunnassa.Lain määritelmät ovat epäselviä, päätoimittaja- ja
vahingonkorvausvastuuvoivat haitata muun muassa keskustelupalstoja ja ehdotetut
verkkojulkaisujen ja ohjelmien ja tunnistamistietojentallentamisvelvollisuudetovat varsin
laajoja ja huolestuttavia.Lakiehdotus on tätä kirjoittaessa vielä perustuslakivaliokunnan
käsiteltävänä. Lisätietoja EFFIn kotisivuilta: http://www.effi.org/sananvapaus/

� EFFIltä pyydettiin ja myös annoimmelausunnonsisäasiainministeriönInternet-työryhmälle
(”Itälän työryhmä”). Lausunto on luettavissa EFFIn kotisivuilta ja se on myös liitteenä
työryhmän raportissa: http://www.effi.org/sananvapaus/internet-2002-12-12.html

� EFFI on seurannutaktiivisesti yksityisyyden suojaanliittyviä aloitteita EuroopanUnionissa,
esimerkiksi: http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2002-11-25.html

� EFFI on pyrkinyt vaikuttamaan aktiivisesti ei-toivottua sähköistä viestintää koskevien
käytännesääntöihin ja lakeihin Suomessa ja Euroopan Unionissa. Ks.:
http://www.effi.org/roskaposti/

Lakipykälistä
Haluamme selventää EFFIn kantaa yksittäisiin lakipykäliin ja lausua niistä seuraavaa: 

2 § Määritelmät

Kolmannessa kohdassa määritellään teleyritys, verkkoyritys ja viestintäpalveluyritys.
”Verkkoyritys” tai ”viestintäpalveluyritys”ei kuitenkaanole välttämättäyritys. Esimerkkinätästä
ovat FUNET ja suomalaisetyliopistot ja korkeakoulut,jotka tarjoavatopiskelijoille, opettajille ja
tutkijoille verkkopalveluita,muttaeivät kuitenkaanole yrityksiä. Määritelmiäolisi syytäselventää
siten, että niistä ilmenisi, että teleyrityksen ei välttämättä tarvitse olla yhtiö. Esimerkiksi:

- - Verkkoyritys on oikeushenkilö, joka tarjoaa - -

9 kohdassa määritellään ”viestintä” oleellisesti samalla tavalla kuin sähköisen viestinnän
tietosuojadirektiivissä(2002/58/EY).Viestinnänmääritelmäävoisi selkeyttääsiten,ettäsekattaisi
selvästimyös tilanteet,joissaviestinnänosapuolion kone (esimerkiksiwebbipankinja käyttäjän
välinen viestintä).

11 kohdassamääritellään”tunnistamistieto”oleellisestisellaiseksiliikennetiedoksi,joka on samalla
henkilötietolain tarkoittama henkilötieto. 4 § perusteluissa(s. 33) sanotaan,että etukäteen
maksettujenliittymien liikennetiedoteivät kuitenkaanolisi tunnistamistietoja,koska niitä ei voi
yhdistää luonnollisiin henkilöihin. Tämä ei kuitenkaan pidä paikkaansa:vaikka etukäteen
maksettujenliittymien liikennetietojaei sillä hetkellävoitaisikaanyhdistääluonnolliseenhenkilöön,
voi se olla mahdollistamyöhemmin,jos liittymän haltija selviäätavalla tai toisella – esimerkiksi
henkilön soittaessaäidilleen tai puolisolleen. Siksi myös etukäteen maksettujen liittymien
liikennetietoja olisi pidettävä tunnistamistietoina.Tämän asian selventämiseksiehdotamme11
kohtaa muutettavaksi seuraavasti:

- - tunnistamistiedollasellaistaliikennetietoa,joka voi olla yhdistettävissäviestinnänyhteentai
useampaanosapuolenaolevaanluonnolliseenhenkilöön taikka luonnolliseenhenkilöön, joka
käyttää viestintäverkkoja tai lisäarvopalveluita; - -

7 § Liikennetietojen käsittely väärinkäytösten ja rikosten havaitsemiseksi ja
estämiseksi

1 momentti oikeuttaateleyritykset ja lisäarvopalvelujentarjoajat käsittelemäänja luovuttamaan
toisilleen tunnistamistietojapalvelujenkäytettävyyttäkoskevienväärinkäytöstenja oikeudetonta
käyttöä koskevien rikosten havaitsemiseksi ja estämiseksi.

Pykälääei kuitenkaantarvitsisi sitoa maksuun.Esimerkiksiyliopistojen tietoverkkojavoi käyttää
oikeudettomasti,vaikka verkkojen käyttö on opiskelijoille ilmaista. Siksi ”ilman asianmukaisen
maksun suorittamista” voisi muuttaa muotoon ”oikeudettomasti”.



Pykälänoikeuttamaanonymisoimattomientunnistamistietojenkäsittely ja luovuttaminenyritysten
kesken on ongelmallista.Käytännössäpykälä oikeuttaisi esimerkiksi Internet-palveluntarjoajat,
(webbi)pankit, (webbi)vakuutusyhtiöt,(webbi)kaupat,(webbi)lehdet ja muut lisäarvopalvelujen
tarjoajat (jotka voivat olla hyvinkin pieniä yrityksiä) vaihtamaan keskenäänarkaluonteisia
tunnistamistietoja– joita poliisillakaanei välttämättäole oikeuttanähdä– ilman käyttäjienlupaa.
Tunnistamistietojavoitaisiin käsitellä ja vaihtaa esimerkiksi henkilöistä, jotka ovat jättäneet
liittymismaksuja tms. maksamattatai joiden käyttäytymisprofiili vastaa tällaista käyttäjää.
Pahimmillaanpykälä voisi esimerkiksi oikeuttaa luottotietorekisteristäriippumattomatyritysten
ylläpitämätmustatlistat. 7 § antaateleyrityksille ja lisäarvopalvelujentarjoajille liian avoimenja
valvomattomanvaltakirjanarkaluontoistentunnistamistietojenkäsittelyyn,mistä syystä7 § ei ole
mielestämme nykyisellään hyväksyttävä.

9 § Tunnistamistietojen käsittely ja luovutus markkinointia varten

9 § mukaan tunnistamistietojavoi tilaajan suostumuksellaluovuttaa markkinointitarkoituksia
varten.9.3 § mukaantilaajalla ja käyttäjälläon kuitenkin oltava oikeus kieltää tämäsuostumus.
Katsomme,että tämä oikeus on annettavatilaajille ja käyttäjille maksutta.Siksi ehdotamme
kolmatta momenttia muutettavan seuraavasti:

Tilaajalla ja käyttäjälläon oltava mahdollisuushelposti ja maksutta peruaedellä1
momentissatarkoitettu tunnistamistietojenkäsittelyä, luovuttamistaja tallentamista
koskeva suostumus.

11 § Teleyrityksen velvollisuudet sijaintitietojen käsittelyssä

11 § oikeuttaapalveluntarjoajantallentamaansijaintitietoja, jos tilaaja (esimerkiksityönantaja)on
antanutsiihen luvan. Käyttäjällä tulisi olla aina oikeusperuatällainensuostumus.Ehdotamme4
momenttia muutettavan seuraavasti:

Tilaajalla ja käyttäjällä on oltava mahdollisuushelposti ja ilman erillistä maksua
peruuttaa 1 momentissa tarkoitettu suostumus.

14 § Tietoturvailmoitukset

14 § kolmasmomenttivelvoittaailmoittamaanmm.hätäkeskuksillemerkittävistäviestintäverkonja
-palvelujen vika- ja häiriötilanteista.Ehdotamme,että lakitekstiä selvennetäänsiten, että käy
selvästi ilmi, että ilmoitusvelvollisuuson vain, jos vialla on vaikutustaesimerkiksihätäviestien
kulkuun:

Teleyrityksenja 13 §:n 2 momentissatarkoitetunkolmannenosapuolenon viipymättä
ilmoitettava hätäkeskukselle,meripelastuskeskukselle,lohkokeskukselleja poliisin
hälytyskeskuksellenäiden toimintaan vaikuttavista merkittävistäviestintäverkonja
viestintäpalvelujen vika- ja häiriötilanteista.

21 § Suoramarkkinointi

Yleistä ei-toivotusta sähköisestä suoramarkkinoinnista

”Spämmillä” tai roskapostilla tarkoitetaanei-toivottuja sähköisiämassapostituksia.Internetissä
spämmi määritellään usein sisältöriippumattomasti: ”Spämmäys tarkoittaa oleellisesti
samansisältöisenviestin lähettämistäusealle vastaanottajalletai useaanuutisryhmään ilman
vastaanottajien ennakkosuostumusta tai hyväksyntää, viestin sisällöstä riippumatta.”

Ei-toivotut sähköisetmassapostituksetovat suuri ongelmaInternetissä.Suomestaja muistaEU-
maistatulee sähköpostispämmiänykyäänmerkittäviämääriä.Suurin osasähköpostiroskapostista
tulee kuitenkin EU:n ulkopuolelta, varsinkin Yhdysvalloista ja Aasiasta. Yksi ilmeinen syy
kotimaisenroskapostinpienempäänmääräänon nimenomaantehokassuomalainenlainsäädäntö,
erityisesti kuluttajansuojalaki, henkilötietolaki ja teletoiminnan tietosuojalaki. 



Roskapostistaaiheutuuilmeistähaittaaei-toivottujen ja ärsyttäväksi1 koettujenviestientäyttäessä
ihmisten sähköpostilaatikotja kännyköidenpienet tekstiviestimuistit.Ihmiset hankkivat yleensä
sähköpostilaatikontai kännykänhenkilökohtaistaviestintää varten, eivät siksi, että ne olisivat
joillekin edullisia mainosvälineitä.

Monen sähköpostilaatikkoon muuttunut käyttökelvottomaksi roskapostin takia. Lisäksi on
nähtävissä,ettäspämmihaittaavakavastisähköisenviestinnänkäyttöämyöstoisellatapaa:ihmiset
eivätuskallaroskapostinsaamisenpelossaantaayhteystietojaansilloinkaankuin seolisi aiheellista.
Jos ihmisillä on pienikin epäilys, että sähköpostiosoitettatullaan käyttämäänei-toivottujen
mainostenlähettämiseen,ei osoitettahelposti anneta,vaikka se olisi muutenaiheellista. Tämä
uhkaa koko sähköposti- ja tekstiviestijärjestelmän toimivuutta. Sähköisen asioinnin ja
kaupankäynninkehittymiselleon tärkeää,että ihmiset uskaltavatantaasähköisetyhteystietonsa
eurooppalaisille elinkeinonharjoittajille.

Hyvänä esimerkkinä tästä kännyköiden tekstiviestijärjestelmääyritettiin 1990-luvulla käyttää
seksiviihdepalvelujen ei-toivottuun markkinointiin. Kuluttaja-asiamiehen ja
markkinatuomioistuimenpuuttuminen asiaan lopetti kuitenkin tämän toiminnan alkuunsa,
mahdollistaentekstiviestienkäytönyleistymisenja taloudellisenhyödyntämisen,kun ihmiseteivät
lakanneetkäyttämästätekstiviestejäspämmistäkyllästyneenä(ks. esim. markkinatuomioistuimen
ratkaisu 1998:021).

Sähköpostimainostenlähettäminenon käytännössäilmaista.Kulut maksaavastaanottaja.Pienenkin
yrittäjänkannattaasiis lähettäämainosvaikkatoisellepuolelleEurooppaa,sekun ei maksamitään.
Tästäseuraaspämmilletyypillinen volyymiongelma.Potentiaalisialähettäjiäon valtavamääräja
tuhansientai jopa miljoonien sähköpostiviestienlähettäminenkerralla on teknisestisuhteellisen
yksinkertaistaja valitettavastiarkipäiväistäInternetissä.EFFIn mielestäon tärkeää,että lakiin ei
jätetä”porsaanreikiä”,jotka mahdollistaisivatei-toivottujensähköistenmainostenlähettämisen.Jos
tällaisia aukkoja lakiin jätetään, on varmaa, että löytyy mainostajia, jotka niitä hyödyntävät.

Esimerkkinä tällaisesta porsaanreiästäjotkut mainostajat ovat tulkinneet suoramarkkinoinnin
käsitettähyvin suppeasti.Heidän mukaansasuostumuspyynnönpyytäminenmainontaanei olisi
suoramarkkinointiaja siten tällaiset suostumuspyyntöviestitolisivat nykyisen lainsäädännön
perusteellasallittuja. Esimerkki tällaisestatulkinnastaovat 1.12.2002voimaanastuneetSuomen
Suoramarkkinointiliiton, Kaupan Keskusliiton, Keskuskauppakamarinja FiComin sähköisen
kuluttajakaupan käytännesäännöt. Ks. EFFIn tiedote asiasta 28.11.2002:
http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2002-11-28.html Mainostenvastaanottajalle
on yhdentekevää,täyttyyköhänenpostilaatikkonsamainoksistatai suostumuspyynnöistämainosten
lähettämiseen.Mainoksethanon helppo muotoilla uudelleenlupapyynnöiksi: ”Tilaa 8 päivää
-lehti!” on suostumuspyynnöksimuotoiltuna”Haluatko vastaanottaatarjouksia8 päivää-lehden
tilauksesta?”.

Sähköpostiviesti,jossapyydetäänlupaamainostenlähettämiseen,on varsin selvästiitsessäänei-
toivottuasähköistäsuoramarkkinointiaja siten laitontanykyisenteletoiminnantietosuojalain21 §
perusteella.Lisäksi on huomattava,että sähköisenviestinnän tietosuojadirektiivi (2002/58/EY)
kieltää sähköistenviestien käytön suoramarkkinointitarkoituksessailman ennakkosuostumusta.
Kielto ei siis koskepelkästään"suoramarkkinointia",vaankaikkeasuoramarkkinointitarkoituksissa
tehtävääviestintää.Vaikka suostumuspyyntöjäei pidettäisikäänsuoramarkkinointina,niin ne ovat
silti selvästi suoramarkkinointitarkoituksessa lähetettyjä viestejä ja siten direktiivin kieltämiä.

EFFIn mielestäsuostumusmarkkinointiin voidaan pyytää esimerkiksi henkilötietoja kerätessä,
muun asiakasviestinnänyhteydessätai muita medioita käyttämällä. Mielestämmeesimerkiksi
autokorjaamovoi ilmoittaa sähköpostitsemuunviestinnänohessa(esimerkiksiilmoittaessaan,että
autonvoi hakeahuollosta),ettäheillä onöljynvaihtoakoskevatarjous.Tällöin viestinpääasiallinen
tarkoituson ollut normaaliasiakasviestintäja viesti olisi lähetettymuutenkin,myösilmanmainosta.
Suostumustavoi EFFIn mielestä pyytää myös asiakasviestinnänyhteydessäpaluuviestillä, jos

1 GartnerGroupin tekemäntutkimuksenmukaanvain 3 % Internetin käyttäjistäpitää spämmistä.GartnerGroup,
ISPs and spam: the impact of spam on customer retention and acquisition, 1999.



viestinnänpääasiallinentarkoituson normaaliasiakasviestintäja jos pyyntöei varsinaiseenviestiin
mahdu ja jos tämä paluuviesti lähetetäänvälittömästi asiakasviestinnänyhteydessä.Sähköisen
viestinnän tietosuojadirektiivin valmistelun yhteydessäehdotimme lisäksi, että eurooppalaiset
suoramarkkinointiliitotvoisivat kerätä ”opt-in-listan”, johon voisivat ilmoittaa yhteystietonsane
ihmiset ja yhteisöt, jotka haluavat vastaanottaa sähköistä suoramarkkinointia niiltä
suoramarkkinointiliittojenjäseniltä,joilta he eivät ole tällaistamainontaaerikseenkieltäneet,ks.:
http://www.effi.org/julkaisut/kirjeet/kirje1.  html  Näin ne, jotka haluavat vastaanottaasähköistä
mainontaa,voisivat antaa siihen suostumuksensahelposti ja keskitetysti. Täsmälleenmiten
sähköiseen markkinointiin pyydetään lupaa riippuu tietysti pitkälti mainostajien omasta
aloitteellisuudesta.

EFFIn mielestäei siis ole hyväksyttävää,että suostumustapyydetäänyksittäisenätapahtumana,
kuten esitysluonnoksen perusteluissakin todetaan (s. 48).

21.1 §

1 momentinmukaanei-toivottusähköinensuoramainontaon kiellettyä,jos käyttäjäon luonnollinen
henkilö. Perustelujenmukaan tämä koskee myös esimerkiksi yritysten työntekijöilleen tai
oppilaitosten opiskelijoilleen antamia osoitteita (etunimi.sukunimi@yritys.example), mikä on
huomattava parannus nykytilanteeseen verrattuna.

Pykälän mukaanyrityksillä ja muilla yhteisöillä on oikeus kieltää tällainen suoramarkkinointi.
Toinen asia on, että miten yritykset ja yhteisöt voisivat tätä kielto-oikeuttaantehokkaimmin
toteuttaa.Viestintävirastollepitäisi antaa22 §:ssämahdollisuusantaatarkempiamääräyksiätämän
kielto-oikeuden toteuttamisesta.Olemme ehdottaneetviranomaisen ylläpitämää domaineista
koostuvaamainostajiavelvoittavaayritys-Robinsonrekisteriä,ks.:http://www.effi.org/spam/yritys-
robinson.html Tätä varten 22 § voisi lisätä seuraavan kohdan:

Viestintävirastontehtävänäon: - - 11) antaa tarvittaessa tarkempia määräyksiä
siitä, miten yritykset ja muut yhteisöt voivat käyttää 21 §:n 1 momentissa
tarkoitettua kielto-oikeuttaan.

21.2 §

2 momentinmukaanasiakkaillesaalähettäämainoksiasamankaltaisistatuotteistatai palveluista,
jos asiakas ei ole sitä kieltänyt. Tämä tarkoittaisi käytännössä,että esimerkiksi ostaessaan
kännykkäänlogon tai soittoäänentai maksaessaankännykällä virvoitusjuoman,autonpesuntai
raitiovaunumatkan, saisi tuotteen tai palvelun myyjä automaattisesti oikeuden lähettää
tekstiviestimainoksiasamankaltaisistatuotteista tai palveluista. Perustelujenmukaan (s. 48)
asiakkaalle on kerrottava selkeästi tietoja kerätessä, että tietoja tullaan käyttämään
suoramarkkinointiinja annettavahänellemahdollisuuskieltäätietojenkäyttö.EFFIn mielestäolisi
selkeämpääja kuluttajien etu, että elinkeinonharjoittajapyytäisi tietojen keräämisenyhteydessä
kuluttajaltalupaamainostenlähettämiseen.Siksi ensisijaisesti2 momentinvoisi poistaakokonaan,
joskaantämäei välttämättäole mahdollistasähköisenviestinnäntietosuojadirektiivin(2002/58/EY)
puitteissa.

Toissijaisesti2 momenttia tulisi selventääsiten, että siitä ilmenisi selvästi, että asiakastaon
informoitava tietojen käytöstä suoramarkkinointiin direktiivin  13.2 artiklan edellyttämällä tavalla.

2 momentissaon esitettyperiaate,jonkamukaanmainostenvastaanottajallaon oltavamahdollisuus
jokaisenei-toivotunviestin yhteydessäkieltääsuoramarkkinointi,jos se on teknisesti mahdollista.
Sähköisenviestinnäntietosuojadirektiivin13.2 artikla ei kuitenkaansalli 2 momenttiin kirjattua
poikkeusta:jos kieltomahdollisuuttaei ole, ei-toivottuamainostaei saalähettää.Mainostajienon
syytä kehittää ei-toivottuun mainontaan käytetyt menetelmät sellaisiksi, että tällainen
kieltomahdollisuuson aina olemassa(jopa tekstiviestin 160 merkkiin lyhyt maininta kielto-
oikeudenkäytöstämahtunee).Josmainostajahaluaakäyttääkuluttajanpäätelaitettaluvattaomiin
mainostarkoituksiinsa, tulisi helpon kieltomahdollisuuden olla ehdoton minimivaatimus. 



Ensisijaisestisiis ehdotamme2 momentinpoistamistaja toissijaisestisenmuuttamistadirektiivin
edellyttämällä tavalla seuraavasti:

Jospalveluntarjoajatai tuotteenmyyjä saaasiakkaanaolevaltatilaajaltatai käyttäjältä
tallentuvaanviestiin liittyvän yhteystiedontuotteentai palvelunmyynnin yhteydessä,
samapalvelun tarjoaja tai tuotteen myyjä voi sen estämättä,mitä 1 momentissa
säädetään,käyttää tätä yhteystietoaomien samankaltaistentuotteidenja palvelujen
suoramarkkinoinnissaedellyttäen, että asiakas ei ole tällaista yhteystietojensa
käyttöä alun perin kieltänyt ja että asiakkaalle annetaan selkeästi ja selvästi
yhteystietojenottamisen ja jokaisen viestin yhteydessämahdollisuus maksutta ja
helposti kieltää tällainen yhteystietojensa käyttö.

21.4-5 §

Neljännessämomentissasäädetään,että markkinointiviesti on voitava heti sitä vastaanotettaessa
tunnistaa markkinoinniksi ja 22 §:n yhdeksännessäkohdassa annetaan Viestintävirastolle
mahdollisuusmäärätätällaisen tunnisteenteknisestästandardoinnista.5 momentissakielletään
sellainensuoramarkkinointi,jossa lähettäjänyhteystiedoton peitetty tai jossa ei ole voimassa
olevaa osoitetta,johon voi lähettääpyynnön siitä, että viestintä lopetetaan.Nämä kohdat ovat
erittäin kannatettavia.

21.6 §

6 momentti antaa ylläpitäjille oikeuden suodattaasuoramarkkinointiaja suoramarkkinointiin
rinnastuvia viestejä käyttäjän informoidulla suostumuksella.Käyttäjä voi antaa tällaisen
suostumuksen esimerkiksi osana palvelun käyttöehtosopimusta. Käyttöehtosopimuksen
hyväksyminen voidaan asettaa ehdoksi liittymän käytölle: jos käyttäjä ei sopimusta ja
roskapostisuodatustahyväksy, voi hän viime kädessä valita toisen palveluntarjoajan.
Palveluntarjoajaei välttämättä halua tarjota käyttäjäkohtaistasuodatuspalvelua,koska usein
kaikkien käyttäjien postin suodattaminenon huomattavastihalvempaakuin vain joidenkin
käyttäjien postin suodattaminen.2 Momentti on EFFIn mielestä sellaisenaannykytilannetta
selventävä ja hyväksyttävä. 

Joskuskäyttäjä voi haluta tehdäsuodatustamuillakin kriteereillä (esimerkiksiestetäänviestintä
kaikilta muilta kuin omilta kavereilta,virussuodattimet,suodatetaanviestejä aiheenperusteella
jne.).Lisäksion muistettava,ettäsuodattimettekevätainavirheitä.Täydellistäroskapostisuodatinta
ei ole keksitty. Siksi 6 momentin voisi kirjoittaa laajemminkin, esimerkiksi:

Käyttäjän suostumuksellateleyrityksellä, lisäarvopalvelujentarjoajalla ja tilaajalla,
joka hallinnoi käyttäjien liikennetietoja oman toimintansa mahdollistamiseksi,on
oikeusestääviestinnänvastaanottaminen.Toimenpiteeton toteutettavahuolellisestija
viestinnänja luottamuksellisuuttaja yksityisyydensuojaatarpeettomastivaarantamatta
ja siten, että käyttäjä on tietoinen viestinnän eston periaatteista.

Valvonnasta ja seuraamuksista

Lain valvonta keskitettäisiin Viestintävirastolle.Viestintävirastollekuuluisi myös ensisijaisesti
roskapostitapaustenhoitaminen. Viestintävirasto voisi tarpeen vaatiessaantaa asian edelleen
esimerkiksi tietosuojavaltuutetuntai kuluttajaviranomaistenkäsiteltäväksi. Tämä selkeyttäisi
nykytilannetta antamalla ihmisille selkeänvalitusosoitteenspämmitapauksissa(”yhden luukun
periaate”).Ongelmatästä voi syntyä, jos Viestintävirastolleei annetatarpeellisialisäresursseja
tehtävänhoitamiseen.Siksi on erityisen tärkeää,että Viestintävirastonresurssejalaajennetaan
perustelujen (s. 26) kuvaamalla tavalla.

EFFIn mielestä on kuitenkin myös tärkeää,että tietosuojavaltuutetunja kuluttaja-asiamiehen

2 Kustannustehokkaimmatsähköpostin suodatusmenetelmätsuodattavat viestin jo ennen kuin se ladataan
palveluntarjoajanpostipalvelimelleja ennenkuin on selvillä, kuka tai ketkäpalvelimenkäyttäjistäolisivat olleet
viestin vastaanottajia. Mm. tästä syystä suodatusta ei voi tehdä vastaanottajakohtaiseksi ilman lisäkustannuksia.



toimivaltaaei rajoitetahenkilötietolainja kuluttajansuojalainpiiriin kuuluvissaasioissa.Kuluttaja-
asiamiehellä on esimerkiksi oltava oikeus puuttua sähköpostimainontaankuluttajansuojalain
perusteellaitsenäisestikin.Viranomaistentulisi toki ensisijaisestipyrkiä kehittämäänsähköisen
suoramarkkinoinnin säätelymekanismi yhteistyössä, mihin esitysluonnos antaakin hyvät puitteet.

Voimassa olevan lainsäädännönmukaan spämmäyksestäon seurauksenasakkoa. Sakkoa ei
kuitenkaantuomita,jos rikkomuson vähäinen.Ongelmanaon ollut, ettäsyyttäjäviranomaisetovat
johdonmukaisestijättäneetspämmitapauksetsyyttämättävedoten rikkomuksen vähäisyyteenja
siihen, että todennäköinenrangaistusolisi vain sakkoa.Käytännössäspämmäyksestäei siis ole
saanutSuomessarangaistusta,vaikka sellainenmuodollisestionkin laissamäärätty.(Voi arvioida,
että Internetin mittakaavassahyvin pienestä 10.000 spämmiviestin lähetyksestä aiheutuu
vastaanottajallesuuruusluokaltaanyhteensä1.000euronkulut.3 Ilmeisestisyyttäjäviranomaisetovat
ottanutsyyteharkinnassaanhuomioonvain ne vastaanottajat,jotka ovat spämmitapauksistatehneet
rikosilmoituksen.)Toisaaltamyöstietosuojavaltuutetun,joka valvooteletoiminnantietosuojalain21
§ ennakkosuostumuksennoudattamista,toimintamahdollisuudetovat olleet rajoitetut.Käytännössä
ainoapakkokeinotietosuojavaltuutetunarsenaalissaon ollut asianvieminen esitutkintaanja sitä
kautta syyteharkintaan.Toisaalta kuluttaja-asiamieson puuttunut tekstiviestispämmitapauksiin
menestyksellisestimääräämälläkuluttajansuojalainperusteellauhkasakkoja.Joissaintapauksissa
uhkasakot on myös langetettu maksettaviksi.

Yllä olevanvuoksi onkin erittäin kannatettavaa,että 22 § antaatietosuojavaltuutetulleoikeuden
antaamääräyksiäsuoramarkkinoinninedellytykseksiannetustaetukäteisestäsuostumuksestaja että
27 § antaa Viestintävirastolle ja tietosuojavaltuutetulle mahdollisuuden antaa uhkasakko
määräyksensä tehosteeksi. Tämä toivottavasti tehostaa roskapostitapausten käsittelyä.

Vieläkin tehokkaampi seuraus voisi olla esimerkiksi spämmäyksestäaiheutuva vakioitu
vahingonkorvausvelvollisuus.Esimerkiksi Kaliforniassa roskapostin lähettäjä voi joutua
maksamaan50 dollaria per viesti.4 Italiassa roskapostin lähettämisestävoi ilmeisesti joutua
maksamaanvastaanottajalle500 euroa vahingonkorvaustaper viesti ja sakkoa500-5000euroa,
enemmäntoistuvista tai vakavistarikkomuksista.5 Suomalaisenkinoikeudenkäytöntehostumisen
edellytyksenäolisi, ettätäälläkinroskapostinlähettämisestäseuraisitodellinenmahdollisuussaada
teosta laissa säädetty rangaistus.

Helsingissä 7.2.2003

                                               Kai Puolamäki

3 Yhden spämmiviestin vastaanottamisesta voi nyrkkisääntönä arvioida aiheutuvan vastaanottajille suuruusluokaltaan
10 sentin kulut per viesti, ks.: http://www.effi.org/spam/tekosyyt.html#SPAMMI-ON-HALPAA

4 Ks.: http://law.spamcon.org/us-laws/states/ca/lawindex.shtml
5 Ks.: http://www.euro.cauce.org/en/countries/c_it.html


