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Johdanto

Liikenne-ja viestintaministerigpyysi 13.12.2002%aivatyss&irjeess&EFFIIta lausuntoahallituksen
esitysluonnoksesta sahkoisen viestinnén tietosuojalaiksi.

Sahkadista viestintaa koskevan lainsaadannontulee suojata ensisijaisesti yksityisia ihmisia.
Kaytannossa tdma tarkoittaa esimerkiksi seuraavia asioita:

- Ihmisilla on oikeusluottamukselliseewiestintdéan.Viestin sisaltdja tieto viestintatapahtumasta
kuuluu vain viestinnanosapuolille,elleivat namaitse informoidusti toisin paata.lhmisilla on
oikeus salata viestienséa sisalto ja esiintya halutessaan nimettdmana.

- lhmisilla on oikeus tietdd, mihin tarkoituksiin ja miten heitd koskevia tietoja k&sitella&dn
viestintaverkoissahmisilla on myoéslahtékohtaisestoikeusmaaratatsedéankoskevientietojen
kasittelysta.

- lhmisilla on oikeus paattaa,minkalaistaviestintad he haluavatvastaanottaakErityisesti tama
koskee ei-toivottua sdhkoistd mainosviestintdd ja muuta hairitsevaa tai loukkaavaa viestintaa.

Saantely tulee kuitenkin rajoittaa siihen, mika on tarpeen edella kuvattujen etujen turvaamiseksi.

Esitysluonnos toteuttaa paasaantoisestiedelld mainitut periaatteet. Lain sisaltd vaikuttaa
kokonaisuutenajarkevalta. Lakiteksti on selke&sti ja ymmarrettavastikirjoitettua ja hyvin
jasenneltya.Lain valmisteluty6n aikana eri osapuoliaon kuunneltu laajalti ja avoimesti jo
pykalaluonnoksia kirjoitettaessa. Esitysluonnoksestaon pyydetty runsaasti lausuntoja ja
yksityishenkilGille on annettu mahdollisuus kommentoida luonnosta sdhkdpostitse.

Lakiehdotukseen liittyvat asiat

EFFI on pyrkinyt vaikuttamaanmuun muassaseuraaviinsdhkdisenviestinnan tietosuojalakiin
liittyviin asioihin:

« EFFI on kritisoinut joukkoviestinnanvastuulakiehdotust4dHE 54/2002vp) ja mm. lausunut



asiasta perustuslakivaliokunnassalain maaritelmét ovat epéselvia, paatoimittaja- ja

vahingonkorvausvastuuvoivat haitata muun muassa keskustelupalstojaja ehdotetut
verkkojulkaisujenja ohjelmien ja tunnistamistietojentallentamisvelvollisuudetovat varsin

laajoja ja huolestuttavia. Lakiehdotus on tata kirjoittaessa viela perustuslakivaliokunnan
kasiteltavana. Lisatietoja EFFIn kotisivuiltatp://www.effi.org/sananvapaus/

- EFFIItA pyydettiin ja myds annoimme lausunnonsiséasiainministeriérinternet-tyéryhmalle
("1talan tyéryhma”). Lausunto on luettavissa EFFIn kotisivuilta ja se on myos liitteend
tyéryhman raportissdattp://www.effi.org/sananvapaus/internet-2002-12-12.html

- EFFI on seurannutaktiivisesti yksityisyyden suojaanliittyvid aloitteita EuroopanUnionissa,
esimerkiksi:http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2002-11-25.html

- EFFI on pyrkinyt vaikuttamaan aktiivisesti ei-toivottua sahkoista viestintdd koskevien
kaytannesaantdihin ja  lakeihin ~ Suomessa ja  Euroopan Unionissa. Ks.:
http://www.effi.org/roskaposti/

Lakipykalista
Haluamme selventdd EFFIn kantaa yksittaisiin lakipykaliin ja lausua niistd seuraavaa:

2 8 Maaéritelméat

Kolmannessa kohdassa maaritellaan teleyritys, verkkoyritys ja viestintapalveluyritys.
"Verkkoyritys” tai "viestintapalveluyritys”ei kuitenkaanole valttamattayritys. Esimerkkinatasta
ovat FUNET ja suomalaiseyliopistot ja korkeakoulut,jotka tarjoavatopiskelijoille, opettajille ja

tutkijoille verkkopalveluitamuttaeivat kuitenkaanole yrityksia. Maaritelmidolisi syytaselventaa
siten, ettd niista ilmenisi, etté teleyrityksen ei valttamatta tarvitse olla yhtid. Esimerkiksi:

- - Verkkoyrityson oikeushenkild,joka tarjoaa - -

9 kohdassa maéaritellaan "viestintd” oleellisesti samalla tavalla kuin séahkdisen viestinnén
tietosuojadirektiiviss§2002/58/EY).Viestinnanmaaritelméévoisi selkeyttaasiten, etta se kattaisi
selvastimyos tilanteet, joissa viestinndnosapuolion kone (esimerkiksiwebbipankinja kayttajan
valinen viestinta).

11 kohdassanaaritellaaritunnistamistieto”oleellisestisellaiseksliikennetiedoksi joka on samalla
henkildtietolain tarkoittama henkil6tieto. 4 8 perusteluissa(s. 33) sanotaan,ettd etukéteen
maksettujenliittymien liikkennetiedoteivét kuitenkaanolisi tunnistamistietojakoska niita ei voi
yhdistaa luonnollisiin henkildihin. TAm& ei kuitenkaan pida paikkaansa:vaikka etukateen
maksettujeniittymien liikkennetietojaei silla hetkellavoitaisikaanyhdistddluonnolliseernenkiloon,
voi se olla mahdollistamy6hemmin,jos liittyméan haltija selvidatavallatai toisella— esimerkiksi
henkilon soittaessaaidilleen tai puolisolleen. Siksi myds etukateen maksettujen liittymien
likennetietoja olisi pidettavatunnistamistietoina.TAmé&n asian selventamiseksehdotammell
kohtaa muutettavaksi seuraavasti:

- - tunnistamistiedollasellaistaliikennetietoajoka voi olla yhdistettavissaviestinnanyhteentai
useampaarosapuolenaolevaanluonnolliseenhenkilddn taikka luonnolliseenhenkil6on, joka
kayttaa viestintaverkkoja tai lisdarvopalveluita; - -

7 8 Liikennetietojen kasittely vaarinkaytosten ja rikosten havaitsemiseksi ja
estamiseksi

1 momentti oikeuttaateleyrityksetja lisdarvopalvelujerntarjoajat kasittelemé&arna luovuttamaan
toisilleen tunnistamistietojgpalvelujen kaytettavyyttadkoskevienvaarinkaytosterja oikeudetonta
kayttoa koskevien rikosten havaitsemiseksi ja estamiseksi.

Pykald&ei kuitenkaantarvitsisi sitoa maksuun.Esimerkiksiyliopistojen tietoverkkojavoi kayttaa
oikeudettomastiyaikka verkkojen kayttd on opiskelijoille ilmaista. Siksi "ilman asianmukaisen
maksun suorittamista” voisi muuttaa muotoon "oikeudettomasti”.



Pykalanoikeuttamaanonymisoimattomietunnistamistietojerkasittely ja luovuttaminenyritysten
keskenon ongelmallista. Kaytannossapykala oikeuttaisi esimerkiksi Internet-palveluntarjoajat,
(webbi)pankit, (webbi)vakuutusyhtiot,(webbi)kaupat, (webbi)lehdetja muut lisdarvopalvelujen
tarjoajat (jotka voivat olla hyvinkin pienid yrityksid) vaihtamaankeskenaanarkaluonteisia
tunnistamistietoja- joita poliisillakaanei valttamattaole oikeuttandhdé— ilman kayttajienlupaa.
Tunnistamistietojavoitaisiin kasitella ja vaihtaa esimerkiksi henkildista, jotka ovat jattaneet
littymismaksuja tms. maksamattatai joiden kayttaytymisprofiili vastaa tallaista kayttajaa.
Pahimmillaanpykéala voisi esimerkiksi oikeuttaa luottotietorekisteristé&riippumattomatyritysten
yllapitamatmustatlistat. 7 § antaateleyrityksille ja lisdarvopalvelujertarjoajille lian avoimenja
valvomattomarnvaltakirjan arkaluontoistertunnistamistietojerkasittelyyn, mista syysta7 8 ei ole
mielestamme nykyiselladn hyvaksyttava.

9 § Tunnistamistietojen kasittely ja luovutus markkinointia varten

9 § mukaan tunnistamistietojavoi tilaajan suostumuksellduovuttaa markkinointitarkoituksia
varten.9.3 8 mukaantilaajalla ja kayttajalla on kuitenkin oltava oikeus kieltaa tama suostumus.
Katsomme, ettd tdma oikeus on annettavatilaagjille ja kayttgjille maksutta.Siksi ehdotamme
kolmatta momenttia muutettavan seuraavasti:

Tilaajalla ja kayttajallaon oltava mahdollisuushelposti ja maksutta peruaedellal
momentissatarkoitettu tunnistamistietojerkasittelya, luovuttamistaja tallentamista
koskeva suostumus.

11 § Teleyrityksen velvollisuudet sijaintitietojen kasittelyssa

11 8§ oikeuttaapalveluntarjoajartallentamaarsijaintitietoja, jos tilaaja (esimerkiksitytnantaja)on
antanutsiihen luvan. Kayttajalla tulisi olla aina oikeus peruatéallainensuostumusEhdotamme4
momenttia muutettavan seuraavasti:

Tilaajalla ja kayttgjalla on oltava mahdollisuushelpostija ilman erillista maksua
peruuttaa 1 momentissa tarkoitettu suostumus.

14 § Tietoturvailmoitukset

14 § kolmasmomenttivelvoittaailmoittamaanmm. hatakeskuksillenerkittavistaviestintaverkorja
-palvelujen vika- ja hairittilanteista. Ehdotamme,etta lakitekstia selvennetaarsiten, etta kay
selvastiilmi, etta ilmoitusvelvollisuuson vain, jos vialla on vaikutustaesimerkiksihataviestien
kulkuun:

Teleyrityksenja 13 8:n 2 momentissdarkoitetunkolmannenosapuoleron viipymatta
iimoitettava hatakeskuksellemeripelastuskeskukselldphkokeskukselleja poliisin
halytyskeskuksell@maiden toimintaan vaikuttavista merkittavistaviestintaverkona
viestintapalvelujen vika- ja hairiGtilanteista.

21 8§ Suoramarkkinointi

Yleista ei-toivotusta sahkoisesta suoramarkkinoinnista

"Spammilld” tai roskapostillatarkoitetaanei-toivottuja sahkoisia massapostituksialnternetissa
spammi maaritellddn usein sisdltdriippumattomasti: "Spammays tarkoittaa oleellisesti
samansisaltoiserviestin lahettdmista usealle vastaanottajalletai useaanuutisryhmaanilman

vastaanottajien ennakkosuostumusta tai hyvaksyntaa, viestin sisallosta rippumatta.”

Ei-toivotut sdhkdisetmassapostituksatvat suuri ongelmalnternetissda Suomestga muista EU-
maistatulee sdhkodpostispammiaykyaanmerkittavid maaria. Suurin osa sahkopostiroskapostista
tulee kuitenkin EU:n ulkopuolelta, varsinkin Yhdysvalloista ja Aasiasta. Yksi ilmeinen syy
kotimaisenroskapostinpienempaamaaraanon nimenomaartehokassuomalainenainsaadanto,
erityisesti kuluttajansuojalaki, henkilGtietolaki ja teletoiminnan tietosuojalaki.



Roskapostistaiheutuuilmeista haittaaei-toivottujenja arsyttavaksi koettujenviestientayttaessa
ihmisten sahkopostilaatikoja kannykoidenpienet tekstiviestimuistit.Ihmiset hankkivat yleensa
sahkopostilaatikortai kannykan henkilokohtaistaviestintaa varten, eivat siksi, etta ne olisivat
joillekin edullisia mainosvalineita.

Monen sahkopostilaatikkoon muuttunut kayttokelvottomaksiroskapostin takia. Lisdksi on

nahtavissaetta spammihaittaavakavastisahkoiserviestinnankayttbamyostoisellatapaaihmiset

eivatuskallaroskapostirsaamisempelossaantaayhteystietojaarsilloinkaankuin seolisi aiheellista.
Jos ihmisilla on pienikin epailys, ettd sahkopostiosoitettaullaan kayttamaan ei-toivottujen

mainostenlahettdmiseenei osoitettahelposti anneta,vaikka se olisi muutenaiheellista. Tama
uhkaa koko sahkoposti- ja tekstiviestijarjestelman toimivuutta. Sahkoisen asioinnin ja

kaupankaynnirkehittymiselle on tarkead,etta ihmiset uskaltavatantaasahkdisetyhteystietonsa
eurooppalaisille elinkeinonharjoittajille.

Hyvana esimerkkinatasta kannykoiden tekstiviestijarjestelméaéyritettin  1990-luvulla kayttaa
seksiviihdepalvelujen ei-toivottuun markkinointiin. Kuluttaja-asiamiehen ja
markkinatuomioistuimen puuttuminen asiaan lopetti kuitenkin taman toiminnan alkuunsa,
mahdollistaertekstiviestierkaytonyleistymisenja taloudellisenhyddyntamisenkun ihmiseteivat
lakanneetkayttamastaekstiviestejaspammistakyllastyneengks. esim. markkinatuomioistuimen
ratkaisu 1998:021).

Sahkopostimainosteédhettamineron kaytanndssémaista. Kulut maksaavastaanottajaPienenkin
yrittdjan kannattaasiis lahettddmainosvaikkatoiselle puolelle Eurooppaase kun ei maksamitaan.
Tastaseuraaspammilletyypillinen volyymiongelma.Potentiaalisidahettdjidon valtavamaaraja
tuhansientai jopa miljoonien sahkopostiviestietdhettaminenkerralla on teknisestisuhteellisen
yksinkertaistgja valitettavastiarkipaivaistalnternetissaEFFIn mielestéaon tarkeaetta lakiin ei
jateta”porsaanreikid” jotka mahdollistaisivaei-toivottujenséhkoistermainosteridhettamisenJos
tallaisia aukkoja lakiin jatetaan, on varmaa, etta I6ytyy mainostajia, jotka niitd hyddyntavat.

Esimerkkina téllaisesta porsaanreidstgotkut mainostajat ovat tulkinneet suoramarkkinoinnin
kasitettd hyvin suppeasti.Heidan mukaansasuostumuspyynnépyytaminenmainontaanei olisi
suoramarkkinointiaja siten tallaiset suostumuspyyntoviestiblisivat nykyisen lainsdaddannén
perusteellasallittuja. Esimerkki tallaisestatulkinnastaovat 1.12.2002voimaanastuneetSuomen
Suoramarkkinointiliiton, Kaupan Keskusliiton, Keskuskauppakamarina FiComin sahkoisen
kuluttajakaupan  kaytannesaannot. Ks. EFFIn tiedote asiasta  28.11.2002:
http://www.effi.org/julkai sut/tiedotteet/| ehdistotiedote-2002-11-28.html Mainostenvastaanottajalle
on yhdentekevadayttyyko hanenpostilaatikkonsanainoksistaai suostumuspyynngistéainosten
l&hettamiseenMainoksethanon helppo muotoilla uudelleenlupapyynndiksi: "Tilaa 8 paivaa
-lehti" on suostumuspyynnéksnuotoiltuna’Haluatko vastaanottadarjouksia8 paivaa-lehden
tilauksesta?”.

Sahkopostiviestijossapyydetdanlupaa mainostenlahettamiseenpn varsin selvastiitsessaarei-
toivottua sdhkdistasuoramarkkinointiga siten laitonta nykyisenteletoiminnantietosuojalain21 §
perusteella.Liséksi on huomattava,etta sahkoisenviestinnén tietosuojadirektiivi (2002/58/EY)
kieltdd sahkoistenviestien kayton suoramarkkinointitarkoituksessaman ennakkosuostumusta.
Kielto ei siis koskepelkastaarisuoramarkkinointia"yaankaikkeasuoramarkkinointitarkoituksissa
tehtavaaviestintaé.Vaikka suostumuspyyntoj@i pidettaisikaarnsuoramarkkinointinaniin ne ovat
silti selvasti suoramarkkinointitarkoituksessa lahetettyja viesteja ja siten direktiivin kieltamia.

EFFIn mielesta suostumusmarkkinointiin voidaan pyytaa esimerkiksi henkilotietoja keratessa,
muun asiakasviestinnaryhteydesséatai muita medioita kayttamalla. Mielestamme esimerkiksi
autokorjaamovoi ilmoittaa sdhkdpostitsenuunviestinnanohessgesimerkiksiilmoittaessaanetta
autonvoi hakeahuollosta) ettaheilla on 6ljynvaihtoakoskevatarjous.Talldin viestinpaaasiallinen
tarkoituson ollut normaaliasiakasviestintg viesti olisi lahetettymuutenkin,myésilman mainosta.
Suostumustavoi EFFIn mielesta pyytad myos asiakasviestinnaryhteydessdpaluuviestilla, jos

1 GartnerGroupin tekemantutkimuksenmukaanvain 3 % Internetin kayttajistapitaa spammistaGartnerGroup,
ISPs and spam: the impact of spam on customer retention and acquisition, 1999.



viestinnanpaaasiallinertarkoituson normaaliasiakasviestint§a jos pyynto ei varsinaiseewiestiin
mahdu ja jos tama paluuviesti lahetetaanvalittomasti asiakasviestinnaryhteydessa Sahkaoisen
viestinnan tietosuojadirektiivin valmistelun yhteydessaehdotimme lisdksi, ettéd eurooppalaiset
suoramarkkinointiliitotvoisivat keraté "opt-in-listan”, johon voisivat ilmoittaa yhteystietonsane
ihmiset ja yhteis6t, jotka haluavat vastaanottaa sahkoistd suoramarkkinointia niilta
suoramarkkinointiliittojenjasenilta,joilta he eivét ole tallaistamainontaaerikseenkieltaneet,ks.:
http://www.effi.org/julkaisut/kirjeet/kirlehtml| N&in ne, jotka haluavat vastaanottaasahkoista
mainontaa, voisivat antaa siihen suostumuksensdelposti ja keskitetysti. TAsmalleen miten
sahkoiseen markkinointiin  pyydetdan lupaa riippuu tietysti pitkalti mainostajien omasta
aloitteellisuudesta.

EFFIn mielestdei siis ole hyvaksyttavaaetta suostumustagyydetdanyksittdisenatapahtumana,
kuten esitysluonnoksen perusteluissakin todetaan (s. 48).

2118

1 momentinmukaanei-toivottu sdhkdinersuoramainontan kiellettya, jos kayttajaon luonnollinen
henkil6. Perustelujenmukaan tama koskee myos esimerkiksi yritysten tyontekijoilleen tai
oppilaitosten opiskelijoilleen antamia osoitteita (etunimi.sukunimi@yritys.example), mikad on
huomattava parannus nykytilanteeseen verrattuna.

Pykalan mukaanyrityksilla ja muilla yhteisoilla on oikeus kieltada tallainen suoramarkkinointi.
Toinen asia on, ettda miten yritykset ja yhteisot voisivat taté kielto-oikeuttaantehokkaimmin
toteuttaaViestintavirastollepitaisi antaa2?2 §:ssdmahdollisuusantaatarkempiaméaarayksidaman
kielto-oikeuden toteuttamisesta.Olemme ehdottaneetviranomaisen yllapitamad domaineista
koostuvaamainostajiavelvoittavaayritys-Robinsorrekisteria,ks.: http://www.effi.org/spam/yritys-
robinson.htmiT&ta varten 22 § voisi lisata seuraavan kohdan:

Viestintavirastontehtdvandon: - - 11) antaa tarvittaessa tarkempia maarayksia
siitd, miten yritykset ja muut yhteis6t voivat kayttaa 21 8:n 1 momentissa
tarkoitettua kielto-oikeuttaan.

21.2 8

2 momentinmukaanasiakkaille saalahettdédmainoksiasamankaltaisistéuotteistatai palveluista,
jos asiakasei ole sitd kieltAnyt. TAma tarkoittaisi kaytannodssa.ettd esimerkiksi ostaessaan
kannykkaanlogon tai soittoaanentai maksaessaakannykalld virvoitusjuoman, autonpesunai
raitiovaunumatkan, saisi tuotteen tai palvelun myyjd automaattisesti oikeuden lahettaa
tekstiviestimainoksiasamankaltaisistatuotteista tai palveluista. Perustelujenmukaan (s. 48)
asiakkaalle on kerrottava selkedasti tietoja keratessa, ettd tietoja tullaan kayttamaan
suoramarkkinointiina annettavehanellemahdollisuuskieltaatietojen kayttd. EFFIn mielestaolisi
selkedmpaga kuluttajien etu, etta elinkeinonharjoittajapyytaisi tietojen kerdéamisenyhteydessa
kuluttajaltalupaamainostendhettamiseenSiksi ensisijaisest?2 momentinvoisi poistaakokonaan,
joskaantamaei valttamattéole mahdollistasahkdiserviestinnantietosuojadirektiivin(2002/58/EY)
puitteissa.

Toissijaisesti2 momenttiatulisi selventaasiten, etté siitéa ilmenisi selvasti, ettd asiakastaon
informoitava tietojen kaytosta suoramarkkinointiin direktiivin 13.2 artiklan edellyttamalla tavalla.

2 momentissan esitettyperiaatejonkamukaanmainosternvastaanottajallan oltavamahdollisuus
jokaisenei-toivotunviestin yhteydess&ieltad suoramarkkinointijos se on teknisesti mahdollista.

Sahkdisenviestinnantietosuojadirektiivin13.2 artikla ei kuitenkaansalli 2 momenttiin kirjattua
poikkeusta;jos kieltomahdollisuutteei ole, ei-toivottuamainostaei saal&hettdd.Mainostajienon

syyta kehittdd ei-toivottuun mainontaan kaytetyt menetelmat sellaisiksi, ettd téallainen
kieltomahdollisuuson aina olemassa(jopa tekstiviestin 160 merkkiin lyhyt maininta kielto-

oikeudenkaytdstamahtunee)Jos mainostajahaluaakayttaakuluttajan paatelaitettduvatta omiin

mainostarkoituksiinsa, tulisi helpon kieltomahdollisuuden olla ehdoton minimivaatimus.



Ensisijaisestisiis ehdotamme2 momentinpoistamistga toissijaisestisen muuttamistadirektiivin
edellyttamalla tavalla seuraavasti:

Jospalveluntarjoajatai tuotteenmyyja saaasiakkaanalevaltatilaajaltatai kayttajalta
tallentuvaarviestiin liittyvan yhteystiedortuotteentai palvelunmyynnin yhteydessa,
samapalvelun tarjoaja tai tuotteen myyja voi sen estamattamita 1 momentissa
saadetaankayttaa tata yhteystietoaomien samankaltaistentuotteidenja palvelujen
suoramarkkinoinnissadellyttden, ettd asiakas ei ole tallaista yhteystietojensa
kayttéa alun perin kieltanyt ja ettd asiakkaalle annetaan selkeéstija selvasti
yhteystietojen ottamisen ja jokaisen viestin yhteydessamahdollisuus maksutta ja
helposti kieltda tallainen yhteystietojensa kaytto.

21458

Neljannesséanomentissasaadetaanetta markkinointiviestion voitava heti sité vastaanotettaessa
tunnistaa markkinoinniksi ja 22 8:n yhdeksanness&ohdassa annetaan Viestintavirastolle
mahdollisuusmaaratatallaisen tunnisteenteknisestastandardoinnista5 momentissakielletdéan
sellainen suoramarkkinointi,jossa l&ahettdjanyhteystiedoton peitetty tai jossaei ole voimassa
olevaaosoitetta,johon voi lahettadpyynnon siitd, etta viestinté lopetetaan.Nama kohdat ovat
erittain kannatettavia.

21.6 8

6 momentti antaa yllapitdjille oikeuden suodattaasuoramarkkinointiaja suoramarkkinointiin
rinnastuvia viesteja kayttgjan informoidulla suostumuksella. Kayttaja voi antaa téallaisen

suostumuksen esimerkiksi osana palvelun kayttbehtosopimusta. Kayttéehtosopimuksen
hyvaksyminen voidaan asettaa ehdoksi liittyman kaytolle: jos kayttdja ei sopimusta ja

roskapostisuodatustahyvaksy, voi han viime k&adessa valita toisen palveluntarjoajan.
Palveluntarjoajaei valttamatta halua tarjota kayttajakohtaistasuodatuspalveluakoska usein

kaikkien kayttgjien postin suodattaminenon huomattavastihalvempaakuin vain joidenkin

kayttajien postin suodattaminef. Momentti on EFFIn mielesta sellaisenaannykytilannetta
selventava ja hyvaksyttava.

Joskuskayttaja voi halutatehdasuodatustamuillakin kriteereilla (esimerkiksi estetaarviestinta
kaikilta muilta kuin omilta kavereilta, virussuodattimet suodatetaarviesteja aiheenperusteella
jne.).Lisaksion muistettavaettdsuodattimetekevatainavirheita. Taydellistaroskapostisuodatinta
ei ole keksitty. Siksi 6 momentin voisi kirjoittaa laajemminkin, esimerkiksi:

Kayttajan suostumuksellaeleyrityksella, lisdarvopalvelujentarjoajalla ja tilaajalla,
joka hallinnoi kayttajien lilkkennetietoja oman toimintansa mahdollistamiseksi,on
oikeusestaéviestinnanvastaanottamine.oimenpiteebn toteutettavauolellisestija
viestinnanja luottamuksellisuuttga yksityisyydensuojaatarpeettomastraarantamatta
ja siten, etta kayttgja on tietoinen viestinnan eston periaatteista.

Valvonnasta ja seuraamuksista

Lain valvonta keskitettaisiin Viestintavirastolle. Viestintavirastolle kuuluisi myds ensisijaisesti
roskapostitapausteimoitaminen. Viestintavirasto voisi tarpeen vaatiessaantaa asian edelleen
esimerkiksi tietosuojavaltuutetuntai kuluttajaviranomaistenkasiteltavaksi. Tama selkeyttaisi
nykytilannetta antamallaihmisille selkeanvalitusosoitteenspammitapauksiss@’yhden luukun

periaate”). Ongelmatastavoi syntya, jos Viestintavirastolleei annetatarpeellisialisaresursseja
tehtavanhoitamiseen.Siksi on erityisen tarkead, ettad Viestintavirastonresurssejalaajennetaan
perustelujen (s. 26) kuvaamalla tavalla.

EFFIn mielesta on kuitenkin myds tarkead, etta tietosuojavaltuutetuja kuluttaja-asiamiehen

2 Kustannustehokkaimmasahkopostin suodatusmenetelmasuodattavat viestin jo ennen kuin se ladataan
palveluntarjoajarpostipalvelimellga ennenkuin on selvilla, kuka tai ketka palvelimenkayttgjistaolisivat olleet
viestin vastaanottajia. Mm. tastd syystéa suodatusta ei voi tehda vastaanottajakohtaiseksi ilman lisédkustannuksia.



toimivaltaaei rajoitetahenkilGtietolainja kuluttajansuojalairpiiriin kuuluvissaasioissaKuluttaja-
asiamiehellaon esimerkiksi oltava oikeus puuttua sdhkodpostimainontaatkuluttajansuojalain
perusteellaitsenaisestikin.Viranomaistentulisi toki ensisijaisestipyrkia kehittAméansahkaoisen
suoramarkkinoinnin sdatelymekanismi yhteisty6ssé, mihin esitysluonnos antaakin hyvat puitteet.

Voimassa olevan lainsaadannénmukaan spammayksestén seurauksenasakkoa. Sakkoa ei
kuitenkaantuomita, jos rikkomuson vahainenOngelmanaon ollut, ettd syyttajaviranomaisebvat
johdonmukaisestjattdneet spammitapauksesyyttaméattavedoten rikkomuksen vahaisyyteenja
siihen, etta todennakoéinerrangaistusolisi vain sakkoa.Kaytannossé&pammayksestai siis ole
saanutSuomessaangaistustayaikka sellainenmuodollisestionkin laissamaaratty.(Voi arvioida,
ettd Internetin mittakaavassahyvin pienestd 10.000 spammiviestin l&hetyksesta aiheutuu
vastaanottajallsuuruusluokaltaaphteensdl.000euronkulut.? Imeisestisyyttajaviranomaisetvat
ottanutsyyteharkinnassadamomioonvain ne vastaanottajajpotka ovat spammitapauksisteehneet
rikosilmoituksen.)Toisaaltamyostietosuojavaltuutetunpka valvooteletoiminnartietosuojalair? 1
8 ennakkosuostumuksaroudattamistatoimintamahdollisuudedvat olleet rajoitetut. Kaytdnnossa
ainoa pakkokeinotietosuojavaltuuteturarsenaaliss@n ollut asianvieminen esitutkintaanja sita
kautta syyteharkintaan.Toisaalta kuluttaja-asiamieson puuttunut tekstiviestispAmmitapauksiin
menestyksellisestméaaraamall&uluttajansuojalainperusteellauhkasakkoja.Joissaintapauksissa
uhkasakot on my6s langetettu maksettaviksi.

Ylla olevanvuoksi onkin erittain kannatettavaagttda 22 8§ antaatietosuojavaltuutetulleikeuden
antaamaarayksiguoramarkkinoinniredellytykseksiannetustatukateisestduostumuksesta etta
27 § antaa Viestintavirastolle ja tietosuojavaltuutetulle mahdollisuuden antaa uhkasakko
maarayksensa tehosteeksi. Tama toivottavasti tehostaa roskapostitapausten kasittelya.

Vielakin tehokkaampi seuraus voisi olla esimerkiksi spAmmayksestaaiheutuva vakioitu

vahingonkorvausvelvollisuus. Esimerkiksi Kaliforniassa roskapostin l&hettdja voi joutua

maksamaan50 dollaria per viesti* Italiassa roskapostinlahettamisestavoi ilmeisesti joutua
maksamaarvastaanottajallé&s00 euroavahingonkorvaustger viesti ja sakkoa500-5000euroa,
enemmantoistuvistatai vakavistarikkomuksista®. Suomalaisenkimikeudenkaytorntehostumisen
edellytyksen&lisi, ettataallakinroskapostinahettamisestgeuraisitodellinenmahdollisuussaada
teosta laissa saadetty rangaistus.

Helsingisséa 7.2.2003

Kai Puolamaki

3 Yhden spammiviestin vastaanottamisesta voi nyrkkisdénttné arvioida aiheutuvan vastaanottajille suuruusluokaltaan
10 sentin kulut per viesti, kdittp://www.effi.org/spam/tekosyyt.htmli#SPAMMI-ON-HALPAA

4 Ks.: http://law.spamcon.org/us-laws/states/ca/lawindex.shtml

5 Ks.:http://www.euro.cauce.org/en/countries/c_it.html




