LAUSUNTO

6.2.2004

ASIA: EU:n komission tiedonanto roskapostista 22.1.2004

1. Johdanto

Liikenne-ja viestintaministerigpyysi ElectronicFrontierFinlandry:lta (EFFI) lausun
toa komission roskapostia (spammi) koskevasta 22.1.2004 paivatysta tiedonannosta.

Komissiontiedonantovaikutti kokonaisuutendyvin jarkevalta.Kuten komissiontie-
donannossaanotaanspammiongelmaami ole olemassayksittaistakaiken kattavaa
ratkaisua("silver bullet”). Spammiongelmahallinta edellyttaalaaja-alaisigoimenpt
teita.

Suomalainenlainsdadantga toimintaymparistbhuomioon ottaen haluammenostaa
lausunnostasille erityisestiseuraaviasioita,samallaviitaten EFFInaikaisempiinau-
suntoihin asiasta.

2. Rangaistukset

Teletoiminnartietosuojalakion kieltdnytroskapostindhettamisersuomessg puolen
vuosikymmenerajan. Tietddksemmdetaanei ole kuitenkaanteletoiminnantietosue
jalain perusteellatuomittu minkaanlaisiin rangaistuksiinspammin lahettamisesta.
Syyttajatovatantaneespammitapauksisdakuisia syyttamattgjattamispaatok ko
jen vahaisyyderperusteellaottamattahuomioonsita, etta rangaistustavaatineideni-
saksituhannetaittomanmainonnaruhriksi joutuneethenkilotovat hiljaisuudessaain
tuhonneet roskapostiviestit, ehka lainkaan tietamatta valitusmahdollisuuksista.

Roskapostindhettdminerei siis ole Suomess&aytannosséangaistavaaEduskunnan
kasittelyssélevasahkdiserviestinnantietosuojalakiesity$E 125/2003vp antaisivi-
ranomaisille lisékeinoja (mm. uhkasakot), mutta rangaistusasteikko ei muuttuisi.

Komissiontiedotteessgainotetaaroikein sita, ettd on tarkeaa etta spamminlahetta
minenon oikeastirangaistavaeko. TastasyystdSuomessakispammaystaitaisi pitaa
yhta vakavana tekona kuin rikoslaissa mainittua tietoliikenteen hairintaa.

3. Tiedotus ja yhteisty6

Komissiontiedotteess@ainotetaarviranomaistersuorittamartiedotustyénja eri EU-
maidenviranomaisteryhteistydonmerkitysta.lhmistentulee voida saattaaroskaposti
tapauksetelpostiviranomaiserkasiteltavaksia kaikista EU-maistatulevastaroska
postista tulee voida ilmoittaa samalla tavalla. Spammayksessa yksittaisten viestien suh
teellisenpieni haitta kertautuuvaltavaksihaitaksituhansilletai jopa miljoonille vas

1 Komission tiedonanto 22.1.2004 sahkoisesséa muodossa: http://europe.eu.int/eur-
lex/en/com/cnc/2004/com2004 _0028en01.pdf

2 EFFIn lausunnot Liikenne-ja viestintaministeriélle 7.2.2003 ja 9.5.2003 ja eduskunnalle28.11.2003, .ks.
http://www.effi.org/julkaisut/lausunnot/

3 Markkinaoikeus on sen sijaan langettanut kuluttajansuojalain perusteella uhkasakkoja tekstiviestispammista.




taanottajille,mista syystaon tarkeda etta tallaisistayksittaisestéviestistailmoittami-
nenon mahdollisimmanhelppoalesim.viranomaiselldahetettavatandardimuotoinen
sahkopostiviesti, webbilomake viramaisen sivuilla).

Spamminldhettdjienon ymmarrettavaettavahankinlaajempilaiton spammikampanja
paatyyaina ja varmastiviranomaisentutkittavaksi. Nain ei kuitenkaantapahdu,jos
spammista valittaminen on vaikeaa.

4. Yritys- ja yhteisospammi

Sahkdiserviestinnantietosuojadirektiivi2002/58/EY velvoittaajasenmaatyhtymaan
riittaviin toimiin yritystenja yhteisdjensuojelemiseksei-toivotultasdhkdiseltédmark
kinoinnilta. Direktiivi antaajdsenvaltioillemahdollisuuderkieltad myos yrityksille ja
yhteisdille l[&hetettyei-toivottu sahkdinensuoramarkkinointi.-Teletoiminnantietosue
jalain ja sahkoiserviestinnantietosuojalakiesityksemukaanyrityksille ja yhteisoille
saakuiterkin lahettadgspammiviestejdiman vastaanottajaennakkosuostumustajka
yrityksilla ja yhteisoilla ole tehokasta tapaa kieltaa tallaista markkinointia.

Kutenkomissiontiedonannossaanotaanspammion merkittdvaongelmaeurooppalai
sille yrityksille ja yhteisdille. Tahanasiaantulisi Suomessakirkiinnittdd huomiotaja
harkita opt-in-periaatteersoveltamistamyds yrityksiin ja yhteisdihin kohdistuvaan
sahkoiseemmarkkinointiin. Toissijaisenaratkaisunaclemmeehdottaneetiomainkoh
taistakieltorekisteriglnternet-domainiromistavilleyhteisoille? Viranomaiseryllapita
ma kieltorekisteriei sisaltaisilainkaanyksittaisia sahkopostiosoitteitayaan Internet-
verkkotunnuksigesim. " yritys.fi’, "oppilaitos.fi”), ja seolisi mainostajiavelvoittava.
Listanyllapito olisi ei vaatisimerkittaviainvestointejakoskaverkkotunnuksian suh
teellisestiottaenvahan ja listan yllapidon voi automatisoidaListaa voisi pitaajulki-
sesti saatavilla viranomaisen verkkosivuilla.
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Kai Puolamaéki
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Filosofiantohtori, tutkija Kai Puolamé&ki hoitaaopettavartutkijan virkaa Teknillisenkorkeakoulurinformaatiotekni
kan laboratoriossakai Puolamékion EFFIn hallituksenjasenja héan on toiminut yhdistyksenpuolestaasiantuntijana
muun muassa sahkaista viestintéé koskevissa asioissa.

Electronic Frontier Finland- EFFI ry on perustettikayttdjienja kansalaistemikeuksienpuolustamisekdinternetis
sa. Yhdistys pyrkii vaikuttamaamuun muassdainsaéddéntdhankkeisiisananvapaudestgksityisyydesta tekijanor
keudestatietokoneohjelmierpatentoinnistga ei-toivotustasdhkoisesta&iestinndss&uomessga Euroopassalisatie
toja EFFIn kotisivulta osoitteeskdtp://www.effi.org/

4 Kai Puolaméki, Yritys-Robinson-rekisteri, ketp://www.iki.fi/kaip/spam/yritys-robinson.html
5 Tata kirjoittaessa Viestintavirasto on esimerkiksi myontanyt 77.064 fi-verkkotunnusta.




