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Vaatimukset

Valitamme Kauniaisten kunnan keskusvaalilautakunnan paitoksesta diaa-
rinro 153/1/15/2008 vahvistaa 26.10.2008 suoritettujen kunnallisvaalien
tulos. P4aatos (todiste 1) on annettu tiedoksi 4.11.2008.

Vaadimme edelld mainitun pdiatoksen kumoamista, uuden danestyksen
jarjestamista tdssa kunnassa sekd jo jarjestetyn aanestyksen arkistoitujen
sahkoisten vaaliuurnien ja sihkoisen uurnan avausryhmin salausavainten
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tuhoamista seka kaytetyn sihkoisen danestysjarjestelman toteamista vaali-
lain vastaiseksi.

Vaadimme lisaksi hallintolainkdyttolain 74 §:n mukaisesti valtiota kor-
vaamaan oikeudenkdyntikulumme, jotka ovat tahin mennessa arvon-
lisiveroineen 3904 euroa.

Valitusoikeus

Valitusoikeus perustuu vaalilain 101 §:d4n. Valittajat olivat danioikeutet-
tuja vuoden 2008 kunnallisvaaleissa Kauniaisten kunnassa. A ja B olivat

lisaksi ehdokkaina.
Kiireellisyys

Vaalilain 102 §:n mukaan valitus on kasiteltava kiireellisesti.
Perustelut
1. Vaalit on toimitettu virheellisessa jarjestyksessa ja lainvastaisesti

1.1 Osa dinestyksestd annetuista ddnistd on jadnyt kirjautumatta sahkoiseen
uurnaan vastoin danestdjien tahtoa

Oikeusministerion tiedotteen (todiste 2) mukaan sihkoisessa danestysjar-
jestelmassa Kauniaisissa 61 dantad on jaanyt kirjautumatta sihkoiseen
uurnaan. Yhteensd 44nid on Oikeusministerion mukaan jaanyt kirjautu-
matta sihkoiseen uurnaan 232 kappaletta niissd kolmessa kunnassa, joissa
sahkoistd ddnestysjarjestelmaa kokeiltiin. Taman arvellaan johtuvan siita,
ettd ddnestdjd on poistanut danestyskortin laitteesta luultuaan, ettd dani
oli jo kirjautunut ehdokkaalle. Adnestdji on syottinyt ehdokkaan nume-
ron ja vahvistanut valinnan ”ok”-napilla. Jarjestelma olisi kuitenkin edel-
lyttanyt, ettd valinta vahvistetaan viela toiseen kertaan.

Kuten ministerion tiedotteesta kay ilmi, danestdjat eivdt ole tarkoittaneet
danestdd tybjdd tai jattda danestimadttd. Tiedotteen mukaan jarjestelman
suunnittelussa ei oltu varauduttu siihen, ettd ”aanestyksen voisi keskeyttaa
erehdyksessa.” Jarjestelma ei ilmoittanut mitenkdan dianestyksen keskey-
tymisestd. Lopputuloksena didnestijien tahto ei mennyt perille heisti riip-
pumattomasta syyta.

1.2 Adnien hividminen on jobtunut ddinestysjdrjestelmdstdi

Oikeusministerion mukaan danien jiaminen kirjautumatta on johtunut sii-
td, ettd kayttdjat ovat ymmartianeet jarjestelman toimintaperiaatteen vaa-

rin. Ndin on tapahtunut noin 2 %:lle sahkoista danestysta kayttaneille 44-
nestdjille. Kirjautumatta jaaneet 4animaarit ovat yksittaisten ehdokkaiden
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saamiin danimaariin nahden suuria. Kirjautumatta jaaneiden danten maa-
rd itsessadn osoittaa, ettd kyseessd on jarjestelmassa ja suunnittelussa ole-
va systemaattinen virhe tai virheet.

Oikeusministeriolld ei ole tarkkaa tietoa siita miksi danet ovat jaaneet kir-
jautumatta. Kayttdjien vadarinymmarrys on yksi teoria mutta se ei voi mil-
ldan riittad kaikkien kirjaamatta jaaneiden danien selitykseksi. Jarjestel-
massd on havaittu useita teknisii ongelmia, jotka ovat voineet johtaa sii-
hen, etta kayttijien ei ole ollut mahdollista seurata toivottua kayttétapaa,
tai ettd jarjestelman viiveiden aikana kayttajan tekemat yritykset herattaa
laitetta ovat johtaneet dinten jidmiseen kirjautumatta. Adnestijd on voi-
nut esimerkiksi luulla ettd kun laitteen toiminta on pysahtynyt pitkdksi ai-
kaa, hanen pitddkin poistaa kortti laitteesta. Naitd muita mahdollisia 44-
nestysjarjestelman teknisid ongelmia ja virheitd on selvitetty tarkemmin al-
la kohdassa 1.5.

1.3 Adnestysjirjestelmin tekninen suunnittelu ja toteutus ovat olleet puutteelli-
sia

Yksi syy kirjautumatta jaaneiden danien taustalla on ollut jarjestelman
puutteellinen kaytettavyyssuunnittelu ja -testaus. Nykyaikaiseen tietojar-
jestelman suunnitteluprosessiin ei kuulu vain tekniikan toteuttaminen,
vaan myo0s sen suunnittelu miten kone, kayttdja ja kayttotilanne saadaan
toimimaan yhteen, ja timan toimivuuden perusteellinen testaaminen. Oi-
keusministerio on ilmoittanut, ettd sahkoista danestysjarjestelmaa ei oltu
lainkaan testattu tavallisilla ddnestdjilld. Testaajina olivat olleet ministeri-
on ja jarjestelmatoimittajan toimihenkilot seka vaaliviranomaiset (todiste
3). Tietotekniikan tutkimuslaitos HIITin johtaja professori Martti Manty-
14, joka on yksi Suomen tunnetuimmista kaytettavyystutkijoista, pitda tata
menettelya riittimattomana (todiste 4).

Adnten kirjautumattomuuden syyksi on arveltu sitd, ettd ddnestdjin oli
mahdollista (luultuaan ddnen tulleen kirjautuneeksi) poistaa danestyksessa
kaytetty kortti. Tama mahdollisuus oli todettu myos oikeusministeriossa
viime kevddna (todiste 5), mutta havainto ei ollut vaikuttanut jarjestelman
toteutukseen, vaikka sitd olisi voitu muuttaa niin, ettd kortin poistaminen
laitteesta ei onnistu ennen kuin ddnestystapahtuma on valmis.

Jarjestelman kaytettavyyteen ja virhesietoisuuteen on kiinnitettava erityis-
ta huomiota varsinkin tdssa tapauksessa, kun kyseessa on demokratian
toiminnan kannalta keskeinen jarjestelma. Sahkoista danestyslaitetta pitad
pystyd kayttimaan kenen tahansa danioikeutetun henkilokohtaisista tai-
doista tai idstd riippumatta. Se pitaa suunnitella siten, etta kayttajan te-
kemat virheet eivit johda virheelliseen lopputulokseen. Jos kayttajalle voi
muodostua virheellinen kasitys siitd, ettd 44ani on jo kirjautunut vaikka se
ei olekaan, eiki jarjestelmad mitenkdan ilmoita tastd, jarjestelma on suun-
niteltu vdarin. Kayttijien virheisiin varautuminen on kaytettavyyssuunnit-
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telun perusperiaate. Professori Miantyld puuttuu myos kaytettavyysongel-
miin lausunnossaan (todiste 4), ja toteaa ettd ”tdssa muodossaan jarjes-
telmaa ei olisi pitanyt kdyttda tarkoitukseensa™.

Sahkoaddnestystd koskevassa hallituksen esityksessa (HE 14/2006) on erik-
seen kuvattu sahkoisen danestysjarjestelman ominaisuuksiksi, ettd
”[d]anestaja ei myoskdan voisi ddnestdd tyhjaa tai danestdd vahingossa tai
tahallaan siten, ettd d4dnestys olisi mitdton”. T4td on pidettdva sihkoiselle
danestysjarjestelmaille esitettyna vaatimuksena, joka ei ole tayttynyt.

Adnestysjirjestelmissi on siis ollut perustavaa laatua oleva suunnittelu-
virhe, josta vaalien jarjestdjat ovat vastuussa. Oikeuskaytinnossi on kat-
sottu, ettd vaalin jarjestdjien toiminnasta tai virheellisestd ohjeistuksesta
johtuva danten mitatointi johtaa vaalin uusimiseen. Ratkaisussa KHO
1981-A-11-12 Korkein hallinto-oikeus katsoi, ettd koska joukko dinia oli
tullut hylatyksi vaalitoimikunnan antamien virheellisten ohjeiden vuoksi,
vaali oli uusittava. Turun hallinto-oikeus on puolestaan tapauksessa
12.3.2007 07/0073/1 (dnro 02266/06/2399) katsonut, etta kirkkovaltuus-
ton vaalin tulosta oli oikaistava tilanteessa, jossa vaalivirkailijan virheen
johdosta osa ddnestajistd oli kayttanyt vaaranlaista danestyslippua.

Nyt valituksen kohteena olevassa vaalissa osa ddnestdjistd on ddnestysjar-
jestelman huonon suunnittelun ja ohjeistuksen epaselvyyden vuoksi jatta-
nyt danensd vahingossa antamatta. Koska dinet ovat jaaneet laskennan
ulkopuolelle viranomaisen virheen vuoksi, vaali on uusittava.

1.4 Adnestysjirjestelmdin kiyttoliittymdi on ollut harbaanjohtava ja lainvastai-
nen: ok-nappdintd ei olisi pitinyt painaa kuin kerran

Jarjestelma on tosiasiassa edellyttianyt, ettd danestdja vahvistaa valintansa
painamalla kahdesti ”ok”-nidppaintd. Tama ei kuitenkaan vastaa lain edel-
lytyksia eikd ddnestyskorttiin painettuja ohjeita.

yty y p J J

Vaalilain 83 b § mukaan sahkoinen danestys tapahtuu ”1) tunnistautu-
malla jarjestelmain sahkoisen danestyskortin avulla; 2) merkitsemalla
nayttoruudulle ehdokkaan numeron tai valitsemalla ruudulta vaihtoeh-
don, jonka mukaan hin kayttdd danioikeuttaan antamatta 4antdaan kenel-
lekadan asetetuista ehdokkaista; ja 3) vahvistamalla valintansa.”

Adnestysjirjestelmissi edelld mainittu kohta 2) koostuu siiti, ettd kayttija
merkitsee nayttoruudulle ehdokkaan numeron. Taman jalkeen kayttdja
painaa 3)-kohdan mukaisesti ”ok”-nappainta. Lain edellyttama ehdok-
kaan valinta on tdlloin tapahtunut. Laki ei siis edellyta, ettd ddnestdjan pi-
tdisi vahvistaa valintansa vield toisen kerran. Numeron merkitsemisen jal-
keinen ”ok”-nappaimen painallus on 3)-kohdan mukaisesti selked merkki
danestdjan tahdosta vahvistaa ehdokkaan valinta.
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Jokaisen ddnestdjan kotiin ldhetetyn dianestyskortin takapuolelle oli lisdksi
painettu seuraava ohje (todiste 6):

”Ndin danestditte sabkoisesti:

1) Esittakda benkilollisyystodistuksenne vaalivirkailijalle. Hin antaa
Teille danestyskortin.

2) Menkdid danestyskortin kanssa dinestyskoppiin ja tyontikdid
kortti kopissa olevaan kortinlukijaan.

3) Painelkaa sen jilkeen kosketusndytolle sen ehdokkaan numero,
jolle haluatte antaa dinenne. Ehdokkaanne numeron voitte tarkistaa
danestyspaikassa olevista ehdokastiedoista. Paineltuanne numeron jdr-
jestelmad tuo naytolle valitsemanne ebdokkaan tiedot. Hyviksykdd dd-
nestyksenne painamalla OK.”

Ainestyskortin ohjeen mukaan “ok”-nippiinti pitiisi painaa vain kerran,
ei kaksi kertaa. Ohje on toki vaalilain mukainen, mutta se ei vastannut
jarjestelman kayttoliittyman toimintaa.

On ilmeistd, ettd vaalilakiin ja danestyskorttiin painettuihin ohjeisiin pe-
rehtynyt ddnestdja on hyvin perustein voinut uskoa antaneensa ddnensa
ensimmaiselld ”ok”-ndappdimen painalluksella. Jarjestelma joka on vaati-
nut kahteen kertaan ”ok”-ndppadimen painalluksen on ollut kiistatta har-
haanjohtava ja lain vastainen.

1.5 Jarjestelma on toiminut epdluotettavasti

Adinestijien kertomusten mukaan dinestyskoneiden kiyttimisessi ilmeni
erilaisia ongelmia. Esimerkiksi Kauniaisissa ddnestanyt Jenni Heikkila ku-
vaa ddnestamisessa kohtaamiaan ongelmia seuraavasti (todiste 7):

”Kun sain danestyskortin, toimin sen kanssa annettujen ohjeiden mu-
kaisesti. Kone ei kuitenkaan ensin meinannut rekisteroidia ehdokkaani
numeroa. Seisoin kopissa hetken, painelin numeroa kerta toisensa jil-
keen. Mielessini kdvi ajatus siitd, ettd numeron ei kuulukaan ilmestyd
naytolle. Hetken pddstd kone reagoi paineluuni.

Painoin ok -nappia. Mitddn ei tapabtunut. Kokeilin uudestaan, painoin
kovempaa, ei mitdin. Odotin kopissa ja painelin nappia. En vaalisalai-
suuden vuoksi kehdannut pyytid virkailijan apua. Minuuttien yrittdmi-
sen jialkeen kone hyviksyi ok -valinnan. Naytolle ilmestyi ebdokkaani
nimi, ja uusi mahdollisuus painaa ok -nappia. Kokeilin, mitddn ei ta-
pabtunut. Odotin taas minuutteja, jilleen kavi mielessani kortin pois-
tamisen vaibtoehto: jospa tdssd ei kuulukaan tapabtua mitdan? Sinnik-
kédn yrittamisen jilkeen kone kuitenkin reagoi yrityksiini. Adneni meni
perille, ja poistuin paikalta.
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Helsingin Sanomien artikkeleissa dinestysvirbeiden syyksi mainitaan
kansalaisten huolimattomuus ok -napin painamisessa. Itse kuitenkin
koin, ettd jdrjestelmd ei toiminut tarkoitetun mukaisesti ja koen ddnes-
tdjien syyttamisen myos beiddn aliarvioimisenaan.”

Kerrotusta ilmenee, ettd Heikkild on huolellisesti pyrkinyt seuraamaan oh-
jeita, mutta danestamisessd on silti ollut ongelmia. Koneen hitauden vuok-
si hdn oli jopa hetken luullut, ettd danestystapahtuma oli ohi ja kortin voi

poistaa laitteesta.

Helsingin Sanomien verkkokeskustelussa nimimerkki ”Poéydan takana is-
tunut” on kertonut toimineensa vaalivirkailijana ja havainneensa konei-
den toiminnassa ongelmia (todiste 7). Han kertoo muun muassa viiveistd
koneiden toiminnassa:

”Noin klo 12 aikaan molemmat ddnestyspddtteet oireilivat eli eivit
suostuneet reagoimaan kortteibin. Tamd saattoi aibeutua tietoliikenne-
viipeistd. Tapabtuma kirjattiin poytikirjaan. Tilanne kesti toisella padt-
teelld n. 7 minuuttia, toisessa vahdan vihemmdan. Vika korjaantui itses-
tdan.”

Kirjoittajalla oli myos havaintoja tapauksista, joissa dani ei ollut kirjautu-
nut jarjestelmdan:

”Huomio 1:Kaksi ddnestdjid kdvi kysymdssd, olivatko ddnestyksensd
kirjautuneet jarjestelmddin. Virkailijasovellus naytti, ettd eivit. Adnestdi-
jat kavivdt ddnestimdssd, molemmat edelleen sibkoisesti.”

Epdonnistumisen koki muun muassa Karkkilassa danestanyt ATK-
tuntiopettaja Jukka Jarvinen (todiste 7):

”Se oli hyvin nopea tilanne eikd siind jadaty birvedsti ibmettelemdan.
Kopissa sain koneen heti tilttiin. Virbeilmoitus ei kertonut tarkemmin
mistd on kysymys, ja palasin ddanestystiskille. Minulle kerrottiin, etten
ollut laittanut korttia koneeseen sisdidin tarpeeksi nopeasti. Olen jonkun
kerran korttia syottanyt pankkiautomaattiin enkd usko, ettd olin erityi-
sen hidas.

Teen pdivittdin toitd tietokoneen kanssa ja minusta koneen kayttoliit-
tymd oli hankala habmottaa. Olen kuitenkin 75-prosenttisen varma, et-
td sain lopulta ddanestettyd.”

Kauniaisissa danestanyt Kati Karme kertoo omasta kokemuksestaan puo-
lestaan seuraavaa (todiste 7):

?Kun kavin danestamdssa illalla sunnuntaina 26.10.08, pddtin kokeilla
sdhkoistd danestystd. Adnestys oli muuten belppoa ja en hauku "uusia
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danestysteknologioita", mutta todellakin jouduin painamaan "ok"
kolme kertaa, ennen kuin ddni todella meni lapi. Ensimmadiselld painal-
lukselle kone ikddan kuin meni jumiin ja toisella kerralla painaessa ei ta-
pabtunut mitdidn. Vasta kolmannella kerralla painaessani "ok ", dini
meni lapi.”

Myoskin Kauniaisissa danestanyt Eeva Kortekangas kertoo tapahtumista
danestyspaikalla seuraavaa (todiste 7):

?Ollessani ddnestyskopissa en voinut olla kuulematta vanhempaa mies-
henkilod, jonka sihkdinen ddanestiminen ei onnistunut aivan yhta by-
vin. Han huusi kopista useaan kertaan kovaan ddaneen apua siihen, ettd
kone ei suostunut tallentamaan/antamaan danestimiseen kuin yhden
numeron. (Esimerkiksi jos olisi halunnut ddnestdd numeroa 65, kone
kasitykseni mukaan suostui syottamdan kenttddan vain numeron 6.)

Lopulta erds vaalitoimibenkilbistd pyysi vaaliavustajaa (tms, en tiedd
termid) avustamaan miestd. Samalla timd virkailija pyysi mile|std ole-
maan hiljaa, koska ddnestyskopissa ei saisi pubua.”

Kortekankaan kertomuksesta ilmenee, ettd danestyskoneiden puutteellinen
toiminnan takia danestyspaikalla on syntynyt ylimaaraistd hdiriota, mika
on voinut vaarantaa seka vaalirauhan etta vaalisalaisuuden, koska danes-
tajat ovat joutuneet turvautumaan vaaliavustajaan pelkin teknisen vian
vuoksi.

Karkkilan keskusvaalilautakunta kerasi kokemuksia sihkodanestyksen su-
jumisesta muistioon (todiste 8). Muistiosta kay ilmi, ettd monet danestajat
olivat epdvarmoja ddnensa kirjautumisesta jarjestelmaan ja ettd danestys-
kortin kdyttoon liittyi ongelmia. Muistiossa mainitaan muun muassa seu-
raavia ongelmia:

” Adnestimisen suorittaminen oli syytd varmistaa erikseen kaikilta
danestamdssd kdaynneiltd, koska usein dinestdjit olivat hyvin
epdvarmoja taman subteen.”

”Monesti kopin ulkopuolelta huudeltiin objeita ddnestdjdlle, jos ddnes-
tdjd viipyi kopissa pitempdan ja hinelld oli epdvarmuutta siitd, mitd
milloinkin tulee tehda.”

”Kaikki ddanestdjat eivit selvistikdan ymmadrtaneet irrottaa kdttddan da-
nestyskortista. Tdstd aiheutui virhetilanteita alussa kunnes huomattiin
tdstd mainita ddnestdjille.”

Lopuksi voidaan todeta, ettd kansanedustaja Jyrki Kasvi on ilmoittanut
saaneensa luottamuksellisia kertomuksia, joiden mukaan danestyskoneet
eivit ole reagoineet painalluksiin. Kasvin mukaan kertomukset on vilitet-
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ty oikeusministerioon, joka voinee toimittaa ne tarvittaessa hallinto-
oikeudelle.

1.6 Jarjestelmdn objeistus on ollut puutteellinen

Kauniaisissa danestanyt ja vaaleissa ehdolla ollut Tarja Kotkavuo kuvaa
kokemustaan seuraavasti (todiste 7):

”Minua ihmetytti, ettd ei ollut tietoa siitd, mitd tdmd ddnestdminen pi-
tdaa sisalldan, mitd tapahtuu. Titd olisi voinut esimerkkitapauksin ja
kuvauksin bavainnollistaa kaikille. Olisi ollut mukavaa etukdteen tietoa
mitd ruudulle tulee ja mitd kaikkea pitdd tebda.

Olen myé6s kuullut usealta, ettd oli ongelmaa painaa nappia sopivalla
voimakkuudella, tarpeeksi lujaa muttei liian voimakkaasti, tallaisetkin
tuntemukset tuntuvat ikaviltd kuulla. Kaiken kaikkiaan monille on jid-
nyt ikdvd tunne danestyksestd.”

Kotkavuon kertomuksesta ilmenee, etta sihkoinen danestiminen oli oh-
jeistettu puutteellisesti ja ehdokasnumeron syottaminen oli tuottanut
useallekin danestajalle vaikeuksia.

Karkkilan muistiossa tuodaan saman suuntaisesti muun muassa seuraavia
havaintoja (todiste 8):

”Vapiseva kdsi tailja isot sormet tai pitkdt kynnet aibeuttivat
virbelyonteji.”

”Kosketusnayton berkkyys/tunnottomuus osoittautui ajoittain suureksi

hankaluudeksi dinestystilanteessa.”
Oikeusministerion oma ohjeistus (todiste 9) sanoo, ettd ”[4]dnestamisen
keskeyttiminen tapahtuu painamalla Keskeyta-painiketta ja ottamalla
sahkoinen ddnestyskortti pois lukijasta”. Ohjeistus on puutteellinen siltd
osin, etta se ei kerro, ettd pelkkad kortin poistaminenkin keskeyttdd danes-
tystapahtuman. Samaisessa ohjeessa Oikeusministerié on ohjeistanut 44-
nestijid toimimaan “niytollid nikyvien ohjeiden mukaisesti”. Ainestys-
pddte ei mitd ilmeisimmin ohjeistanut riittavasti, mikali kayttajat jattivat
danestyksensad vahingossa kesken.

1.7 Adnestdijit ovat luulleet dinensd tulleen rekistercidyksi

Oikeusministerion tiedotteen mukaan danestajat eivat ole siirtyneet on-
gelmien jalkeen kdyttimaan lippuddnestysta vaan he ovat poistuneet aa-
nestyspaikalta, mika osoittaa sen, ettd he ovat luulleet, etta heiddan danen-
si on tullut rekisterdidyksi. Aidnestijit eivit selvistikidn ole myoskiin
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halunneet keskeyttaa sihkoista ddnestystapahtumaa ja siirtya perinteiseen
danestykseen tai danestda tyhjdd, silla tama olisi ollut mahdollista.

1.8 Virbe on ilmeisesti vaikuttanut kunnallisvaalin lopputulokseen

Hukattujen ddnien mdara on suurempi kuin pienimmalla danimadaralla
valituksi tulleen ehdokkaan danimaara. Rajatapauksissa toinen ehdokas
olisi voinut tulla valituksi, jos tima olisi saanut muutaman ainen
enemman. On siis hyvin todenniakoista, etta vaalitulos olisi ollut erilainen,
jos sahkoisen ddnestyksen vuoksi hukatut d4net olisi otettu
asianmukaisesti laskennassa huomioon.

Esimerkiksi Kauniaisissa on aanestyksen tulos ollut erittdin tiukka. Kes-
kusvaalilautakunta arpoi saman danimadaran saaneiden ehdokkaiden vali-
sen jarjestyksen, jolloin Pekka Kuvaja (Kokoomus, 51 d4anta) valittiin val-
tuustoon ja Tarja Kotkavuo (myos Kokoomus ja 51 d4dnta) ensimmaiseksi
varavaltuutetuksi. Yksikin lisa-aani olisi voinut ratkaista timan tilanteen
eri lailla, tai ainakin niin ettei arvontaa olisi tarvittu. Kauniaisissa hukat-
tujen ddnien mdard oli 61. Samoin Vihdissid Perussuomalaisten ehdokas
Pasi Salolainen (162 dantd) jai varavaltuutetuksi ja saman puolueen
Markku Alroth (my6s 162 dantad) paasi valtuutetuksi. Karkkilassa taas ti-
lanne esimerkiksi Tuija Kalpan (Vasemmistoliitto, 35 44ntd) ja Anu Fros-
teruksen (Vasemmistoliitto, 33 dantd) valilld oli tiukka. Kaikissa kolmessa
kunnassa olisi muutamilla d4nilla tulos siis voinut olla toinen ainakin va-
littujen henkil6iden osalta. My6s vertailulukujen erot eri puolueiden eh-
dokkaiden valill4 olivat pienid joten myos puolueiden vilisia muutoksia
olisi todennakaisesti tullut.

Korkein hallinto-oikeus on kasitellyt ratkaisussaan KHO 1997:34 tapaus-
ta, jossa kunnallisvaalien laskennassa oli virheellisesti otettu huomioon 19
danta ja kaksi ennakkoadnta oli jaanyt saapumatta. Korkein hallinto-
oikeus kumosi vaalit ja maarasi kunnassa toimitettavaksi uudet vaalit.
Taman valituksen tapauksessa d44nid puuttuu kertaluokan verran enem-
man, joten on selvda, ettd vaalitulos on kumottava ja kunnassa on toimi-
tettava uudet vaalit.

2. Kaytetty sahkoinen didnestysjarjestelma on demokraattisten vaalien keskeis-
ten periaatteiden vastainen.

Demokraattisten vaalien kantava periaate on, ettd vaali on salainen. Tama
edellyttad, ettd sahkoisessd ddanestyksessa kaytettava jarjestelma on raken-
nettu siten, ettd kukaan ei voi yhdistda toisiinsa danestdjda ja timan an-
tamaa aanta.

Euroopan neuvosto on antanut 30. syyskuuta 2004 suosituksen sahkoises-
ta danestyksestd (Recommendation Rec(2004)11 of the Committee of Mi-
nisters to member states on legal, operational and technical standards for
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e-voting). Suosituksessa todetaan, ettd sahkoisen danestamisen tulee olla
yhta luotettavaa ja turvallista kuin kulloisessakin maassa kaytossa oleva
manuaalinen ddnestys ja ettd sen suunnittelussa ja kayttimisessa tulee ot-
taa huomioon kaikki vaaleihin liittyvit perusoikeudet, kuten yleinen ja yh-
tildinen ddnioikeus ja salainen ja vapaa ddnestys. Adnestijien yhdenvertai-
suus ja vaalisalaisuus eivit toteudu nyt kaytetyssa jarjestelmassa.

2.1 Vaalisalaisuus vaarantui kaytetyssa jarjestelmdssdi

Oikeusministerio tilasi Turun yliopistolta auditoinnin sihkoisestd danes-
tysjarjestelmasta ja julkaisi auditointiraportin. Raportin (todiste 11) sivul-
la 6, kappaleessa 3.3 todetaan, ettd ”[y|ksittdisen ddnestdjan d4nen voi
selvittda, jos saa haltuunsa kopion sahkoisestd vaaliuurnasta ja danten sa-
lauksen purkuun tarvittavan avaimen. (..) Lisdksi on muistettava, etta 4a-
nestdjien danet ovat selvitettavissa niin kauan, kunnes kaikki kopiot sah-
koisesta uurnasta tai uurnanavausavaimista on tuhottu.”

Sahkoinen uurna on arkistoitu oikeusministerion toimesta, mutta kopioita
sahkoisestd uurnasta on tietidksemme siilytetty vaalien teknisen toteutta-
jan, TietoEnatorin, palvelimilla keskiviikkoon 29.10.2008 asti. Adnten sa-
lauksen purkuun tarvittavat avaimet ovat sahkoisen uurnan avausryhmin
hallussa. Niin ollen on tdysin mahdollista, ettd arkistointiajan aikana
sdahkoinen uurna avataan avausryhmin avaimilla ja ddnestdjien danet yh-
distetdan danestajiin.

Tama tilanne on lainvastainen, silld vaalilain 83 ¢ § mukaan d4nestidjan

antaman danen ja henkil6tunnuksen tulee kirjautua ”oikeusministerion

sdhkoiseen vaaliuurnaan siten salattuina, ettei niitd voida keskeniin yh-
distaa.”

Vaalisalaisuuden tason tulee olla verrattavissa perinteiseen danestykseen.
Tastd johtuen vaalilain ”ei voida” tulee ymmartaa niin, ettd 44nid “ei voi-
da” yhdistaa edes teoriassa. Olisi ollut mahdollista teknisesti rakentaa
sahkoinen ddnestysjarjestelma, jossa danid ei edes teoriassa voisi yhdistaa
danestajiin. Niin ei kuitenkaan oltu tehty.

Talla hetkella on olemassa reaalinen tekninen mahdollisuus yhdistda aa-
nestdjien danet ja danestajat toisiinsa, erityisesti koska sihkoisestd uurnas-
ta on teknisesti ollut mahdollista valmistaa kopioita. Tama mahdollisuus
on olemassa niin kauan, kuin avausryhmin avaimet ja yksikin sdhkoisen
uurnan kopio ovat olemassa. Taman vuoksi katsomme, ettd kiytetty sih-
koinen ddnestysmenetelmai oli lainvastainen.

Asiaa ratkaistaessa on huomioitava, ettd vaalisalaisuus on siadetty muun
muassa suojelemaan kansalaista hallinnon taholta suuntautuvalta painos-
tukselta. Niinpd on kestimaton tilanne, ettd oikeusministerio ja yksityinen
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yritys seka kaksi yksityishenkil64, joista toinen voi olla oikeusministerion
edustaja, voivat murtaa vaalisalaisuuden niin halutessaan.

2.2 Adnestdjit eivit ole sihkéisessd jdrjestelmdissd yhdenvertaisessa asemassa

Sahkoisen jarjestelman kayttamiselle on ollut vaihtoehtona perinteinen
paperidanestys, mikali henkilo ei ole halunnut kayttaa sahkoista jarjestel-
mad. On ilmeisesti kuitenkin ollut tilanteita, joissa henkil6 on valinnut
sahkoisen ddanestyksen, mutta jarjestelman hitaan tai virheellisen toimin-
nan vuoksi hdan on toiminut ddnestdessaan virheellisesti eikd ddni ole kir-
jautunut sihkoiseen uurnaan. Erityisesti ndin on voinut kdyda iakkaiille
danestajille tai muille aanestdjille, joilla on heikot tietotekniset taidot ei-
vatka he siksi ole huomanneet danestyksessa tapahtunutta virhetta.

Sdhkoisen ddnestysjiarjestelmin on oltava sellainen, ettd kuka tahansa -
nioikeutettu tietoteknisista taidoistaan riippumatta ymmartaa sen toimin-
nan ja osaa kayttaa sitd menestyksellisesti. Jarjestelma on suunniteltava ja
testattava niin huolellisesti, ettd kayttdja ei voi vahingossa tehda sellaista
virhettd, ettd hanen d4dnensa jaisi rekisteroimatta.

2.3 Kaytetyn danestysjdrjestelmdn toiminnasta ei voinut varmistua, eikd oike-
usministerio ole pystynyt todistamaan jarjestelmad lainmukaiseksi

Sahkoinen danestysjarjestelma on kokonaisuudessa erittiin monimutkai-
nen tietotekninen jarjestelma. Sen toiminnan ymmartaminen vaati syvallis-
ta tietoteknista erityisosaamista. Oikeusministerié on ilmoittanut, ettd jar-
jestelma on oleellisilta osiltaan liikesalaisuus, mistd syysta jarjestelmin to-
teutukseen ei voi tutustua. Aidnestysjirjestelmisti nousseen julkisen kohun
jalkeen oikeusministeri6 teetti jarjestelmastd kevadlld 2008 Turun yliopis-
ton matematiikan laitoksella suppean ja riittimattéman auditoinnin, joka
sekin jo paljasti 14 tietoturvapuutetta. Suurinta osaa loydetyistd puutteista
ei korjattu.

Kisittadksemme auditoijien allekirjoittama salassapitosopimus kieltda au-
ditoijia lausumasta auditoinnista mitdan edes oikeusministeriolle sen lisak-
si, mitd auditointiraportissa on ilmaistu. Pyydamme, etta hallinto-oikeus
kuulee auditoijia todistajina salassapitosopimuksen estimatta, jos katsoo
sen tarpeelliseksi lisaselvityksen saamiseksi.

Kun otetaan huomioon muiden maiden kokemukset sahkoisista danestys-

jarjestelmista, jarjestelman salaisuus, suppeankin auditoinnin l6ytamat 14

puutetta ja ettd huomaamatta jadneen alkeellisen suunnitteluvirheen vuok-
si yhteensa 232 aantd hukkui, on todennakoista, etta jarjestelmassa on lu-
kuisia muitakin puutteita, joita ei ole vield havaittu.

Adnestijd on painanut ddnestyskopissa kosketusniyttod ja myohemmin
oikeusministerié on ilmoittanut kunkin ehdokkaan saamat danimaarat.
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Siitd, mitd on tapahtunut danestystapahtuman ja danten ilmoittamisen vi-
lilld ei ole varmuutta. Suomessa kaytetyssa luottamushenkiloihin perustu-
vassa paperiddanestysjarjestelmassa, jossa aantenlasku tapahtuu eri puolu-
eiden edustajien valvonnassa ddnestyspaikoilla, jokainen voi ymmartaa
periaatteet, joilla 4dntenlaskun oikeellisuus ja vaalisalaisuus taataan. Oi-
keusministerion toteuttama sihkoinen danestysjarjestelma sen sijaan on
”musta laatikko”: kansalaisia pyydetdan luottamaan jarjestelmatoimitta-
jan ja oikeusministerion virkamiesten sanaan siitd, ettd 4dnet on laskettu
oikein ja ettd vaalisalaisuus on sdilyy.

Oikeusministerio on viittanyt, ettad aanestysjarjestelma toteuttaa vaalilain
vaatimukset, mutta se ei ole sitd edelld mainituista syistd pystynyt osoit-
tamaan. Todistustaakka siita, ettd danestysjarjestelma on lainmukainen,
on oikeusministeriolld. Koska oikeusministerio ei ole tita luotettavasti
pystynyt osoittamaan, on katsottava, ettd sahkoinen danestysjarjestelma ei
tayta niitd luotettavuuden ja avoimuuden edellytyksia, joita siltd edellyte-
taan. Hallinto-oikeuden on kumottava keskusvaalilautakunnan paitos ja
kunnassa on jarjestettava uudet vaalit ilman sahkoisesta danestysta.

3. Perusoikeuksien toteutuminen edellyttaa vaalien uusimista

Perustuslakivaliokunta on katsonut, ettd mikali tulkintatilanteessa on
olemassa kaksi perusteltua tulkintavaihtoehtoa, etusija on annettava sille
tulkinnalle, joka parhaiten edistdd perusoikeuksien toteutumista. Vaalit on
yksi demokraattisen yhteiskunnan tarkeimmistd tapahtumista, joten pe-
rusoikeusmyonteisen laintulkinnan tarve on korostunut. Seka vaaleissa
ehdolla olleet henkilot etta aanioikeutetut ovat oikeutettuja siihen, etta
vaalin tulos vastaa danestdjien tahtoa.

Sahkoinen ddnestys on ollut rajattu kokeilu. Tama kertoo siita, etta jarjes-
telman toteuttaja ei ole ollut varma, toimiiko jarjestelma odotetulla taval-
la. Tallaisessa tilanteessa kokeilukuntien danioikeutettujen oikeussuojan
tarve korostuu entisestdan. Viranomaiset ovat pitineet mahdollisena, ettd
kokeilussa jokin menee pieleen. Kun ndin nyt on kidynyt, on ilmeista, ettd
vaali on uusittava.

4. Kulujen korvaamisesta

Oikeudenkayntikulujen korvaamiselle on olemassa hallintolainkayttolain
74 §:n mukaiset edellytykset. Kyse on ollut viranomaisen huolimattomasta
ja virheellisestd menettelysta jo ennen sahkoisten vaalien jarjestimistd. Va-
roituksia ja kritiikkid ei otettu huomioon, ja kiytettavyystestaus jatettiin
kdytannossa tekemattd. Vaalien jalkeen ongelmat olivat heti tiedossa, ja
niista alettiin keskustella julkisesti. Vaalilautakunnille protestoitiin jo en-
nen tulosten hyviaksymistd. Myos ministerio myonsi virheen. Tastd huoli-
matta vaalien tulokset hyvaksyttiin, syylliseksi epailtiin julkisesti vain da-
nestdjid, ja oikeusministerion taholta ilmoitettiin lopulta ainoastaan ”si-
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sdisestd tarkastuksesta.” Ainoaksi vaihtoehdoksi korjata viranomaisten
virheellinen ja lainvastainen menettely jdi valitusten tekeminen. — Lisdksi
on otettava huomioon, ettd timéin valituksen tekeminen on ollut poikke-
uksellisen vaativa ja tyolas prosessi jo valittajien ja todisteiden maaran ta-

kia.
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I V5 —
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